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mendengar Rasulullah shollallohu ‘alaihi wa sallam bersabda:
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ABSTRAK

Skripsi ini meneliti tentang perlindungan Hukum Data
Pribadi di Indonesia Perspektif Hak Asasi Manusia dan
Hukum Pidana Islam, kejahatan penyalahgunaan Data akhir-
akhir ini seperti Kasus kebocoran data pribadi terjadi beberapa
kali. Kurang lebih 279 Juta Data peserta BPJS kesehatan
diperjualbelikan di Raidforums, penelitian ini bertujuan untuk
mengetahui bagaimana perlidungan hukum data pribadi di
Indonesia dala menjaga kerahasiaan data pribadi perspektif
Hak Asasi Manusia dan Tinjauan Hukum Pidana islam
mengenai pertanggungjawaban terhadap pnyalahgunaan data
pribadi di Indonesia.

Metode penelitian yang digunakan dalam penelitian ini
adalah Library Research atau telaah pustaka. Data dalam
penelitian ini adalah buku, artikel, media masa, Undang-
Undang dan sebagainya yang berkaitan dengan materi
penelitian. hasil dari penelitian ini ialah data pribadi
merupakan harkat martabat setiap orang yang wajib dilindungi
sesuai dengan prinsip Hak Asasi Manusia yang sudah
disepakati di Dunia Internasional, kemudian penyalahgunaan
data pribadi tidak diatur secara khusus dalam Al-Qur’an dan
Hadist namun terdapat dalam unsur Magqasid Syariah yaitu
perlindungan Jiwa dan Harta. Maka dari itu tindakan
penyalahgunaan data pribadi diberi hukuman sesuai dengan
tindak kejahatanya kemudian digiyaskan apa yang telah diatur
dalam Al-Qur’an dan Hadist

Kata Kunci: Data Pribadi, Maqasid Syariah,

penyalahgunaan data pribadi.



PEDOMAN TRANSLITERASI

Pedoman transliterasi Arab-Latin yang digunakan
merupakan hasil Surat Keputusan Bersama (SKB) Menteri
Agama No. 158 Tahun 1987 dan Menteri Pendidikan dan
Kebudayaan R. I. No. 0543b/U/1987.

A. Konsonan
Daftar huruf bahasa Arab dan transliterasinya ke dalam

huruf Latin dapat dilihat dalam tabel berikut:

Huruf Nama Huruf Latin Nama
Arab
. Tidak : :
\
Alif dilambangkan Tidak dilambangkan
< Ba B Be
< Ta T Te
5 sa S Es (dengan titik di
atas)
z Jim J Je
Ha (dengan titik di
< Ha H bawah)
z Kha Kh Ka dan ha
2 Da D De
3 7a 7 Zet (dengan titik di
atas)

Xi



D Ra R Er
B Zai z Zet
o Sin S Es
o Syin Sy Es dan ye
e sad s Es (dir;%:\:ht)itik di
L Dad D De (debr;s\?anh;mk di
L TA T Te (dengan titik di
bawah)
L 7a z Zet (dengan titik di
bawah)
& ‘Ain ‘o Apostrof terbalik
¢ Gain G Ge
- Fa F Ef
a Qaf Q Qi
Sl Kaf K Ka
J Lam L El
N Mim M Em
d Nun N En
3 Wau W We
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o Ha H Ha
s Hamzah _’ Apostrof
¢ Ya Y Ye

Hamzah () yang terletak di awal kata mengikuti
vokalnya tanpa diberi tanda apapun. Jika ia terletak di
tengah atau di akhir, maka ditulis dengan tanda (*).

B. Vokal
Vokal bahasa Arab, seperti vokal dalam bahasa

Indonesia, terdiri atas vokal tunggal dan vokal rangkap.
Vokal tunggal bahasa Arab yang lambangnya berupa tanda

harakat, transliterasinya sebagai berikut:

Tanda Nama Huruf Latin Nama
Farhah A A
- Kasrah I I
Dammah U U

Vokal rangkap bahasa Arab yang lambangnya berupa
gabungan antara harakat dan huruf, transliterasinya berupa

gabungan huruf, yaitu:
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Tanda Nama Huruf Latif Nama
& Farhah dan ya Ai Adanl
» Farhah dan Au Adan U
wau
C. Maddah

Maddah atau vokal panjang yang lambangnya berupa
harakat dan huruf, transliterasinya berupa huruf dan tanda,

yaitu:
Harakat Huruf dan
Nama Nama
dan Huruf Tanda
(I Farhah dan alif A A dan garis di atas
&S Kasrah dan ya I | dan garis di atas
5. Dammah dan wau U U dan garis di atas

D. Ta Marbiitah
Transliterasi untuk ta marbzrah ada dua, yaitu: ta
marbitah yang hidup atau memiliki harakat farhah, kasrah,
atau dammah menggunakan transliterasi [t], sedangkan ta

marbitah yang mati atau berharakat sukun menggunakan
transliterasi [h].

Xiv



E. Syaddah

Syaddah atau fasydid yang dalam penulisan Arab
dilambangkan dengan tanda tasydid (<), dalam transliterasi
ini dilambangkan dengan pengulangan huruf (konsonan
ganda) yang diberi tanda tasydid.

Jika huruf ya () ber-tasydid di akhir sebuah kata dan
didahului harakat kasrah (::), maka ia ditransliterasi seperti
huruf maddah (7).

F. Kata Sandang

Kata sandang dalam sistem tulisan Arab dilambangkan
dengan huruf alif lam ma‘arifah (J). Dalam pedoman
transliterasi ini, kata sandang ditransliterasi seperti biasa
[al-], baik ketika diikuti oleh huruf syamsiah maupun huruf
gamariah. Kata sandang ditulis terpisah dari kata yang
mengikutinya dan dihubungkan dengan garis mendatar (-).

G.Hamzah

Aturan transliterasi huruf hamzah menjadi apostrof (*)
hanya berlaku bagi hamzah yang terletak di tengah dan
akhir kata. Namun, bila hamzah terletak di awal kata, maka
ia tidak dilambangkan, karena dalam tulisan Arab ia berupa

alif.
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H.Penulisan Kata Arab yang Lazim digunakan dalam
Bahasa Indonesia

Kata, istilah, atau kalimat Arab yang ditransliterasi
merupakan kata, istilah, atau kalimat yang belum
dibakukan dalam bahasa Indonesia. Kata, istilah, atau
kalimat yang sudah lazim dan menjadi bagian dari
pembendaharaan bahasa Indonesia atau sudah sering ditulis
dalam bahasa Indonesia tidak lagi ditulis menurut cara
transliterasi ini. Namun, apabila kata, istilah, atau kalimat
tersebut menjadi bagian dari satu rangkaian teks Arab,
maka harus ditransliterasi secara utuh.

I. Lafz al-Jalalah (&)

Kata “Allah” yang didahului parikel seperti huruf jarr
atau huruf lainnya atau berkedudukan sebagai mudaf ilaih
(frasa nominal), ditransliterasi tanpa huruf hamzah. Adapun
ta marbuitah di akhir kata yang disandarkan pada lafz al-
jalalah ditransliterasi dengana huruf [t].

J. Huruf Kapital

Walau sistem tulisan Arab tidak mengenal huruf
kapital, dalam transliterasinya huruf-huruf tersebut dikenai
ketentuan tentang penggunaan huruf kapital berdasarkan

pedomaan ejaan bahasa Indonesia yang berlaku (EYD).
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Huruf kapital digunakan untuk menuliskan huruf awal
snama, dan huruf pertama pada permulaan kalimat. Apabila
kata nama tersebut di awali oleh kata sandang (al-), maka
yang ditulis kapital adalah huruf awal nama tersebut, kata
sandang ditulis kapital (Al-) apabila berada di awal kalimat.
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BAB |
PENDAHULUAN

A. Latar Belakang

Dengan berkembangnya zaman globalisasi
menjadi hal yang sangat berpengaruh terhadap kehidupan
keseharian masyarakat, arus globalisasi merupakan hal
yang tidak bisa dihindari dan juga dicegah. Teknologi dan
informasi merupakan pendorong yang paling penting
dalam terealisasinya globalisasi, dengan adanya dorongan
dari teknologi dan informasi semua kepentingan dan
keperluan seseorang dapat tersebar luas dengan mudah,
sehingga dapat mempengaruhi gaya hidup dan juga
budaya dari setiap orang.! Globalisasi hampir
mempengaruhi semua aspek kehidupan masyarakat,
ekonomi, sosial bahkan sampai kehidupan kepolitikan.

Teknologi berkembang sangat cepat sehingga
semua masyakarat kesulitan untuk menyerapnya dengan
filter bahkan dengan sikap yang kritis, kalangan anak

muda dan masyarakat yang hidup di daerah perkotaan

! Primanta, Asa Intan. "Pertanggungjawaban Pidana pada
Penyalahgunaan Data Pribadi." Jurist-Diction (2020): 1432.



lebih mudah untuk mengakses teknologi dan informasi
karena mereka memiliki status sosial yang tinggi. Lain
lagi dengan masyarakat di kalangan pedesaan dan
kawasan terpencil, mereka kesulitan untuk menerima arus
globalisasi karena kurangnya dalam segi fisik dan juga
mental mereka yang berbeda dengan masyarakat
perkotaan.

Pada dasarnya berkembangnya arus globalisasi
memberikan dampak pengaruh positif dan juga negatif
bagi masyarakat, hanya saja bagaimana masyakarat
menyikapinya dan menggunakannya dengan baik supaya
menjadi hal yang bermanfaat.

Seiring dengan berkembangnya teknologi semakin
banyak pula peluang-peluang tindakan kejahatan tak
kecuali di bidang teknologi. Setiap orang memiliki data
pribadi atau data diri yang bersifat rahasia, maka dari itu
urgensi penjaminan keamanan data diri sangat perlu
melihat  barnyaknya kebutuhan sehari-hari yang
menggunakan data pribadi untuk proses administasi
misalkan dalam proses transaksi elektronik, dimana setiap

orang di haruskan mengupload data diri.



Di Indonesia aturan tentang hal tersebut tertera
dalam Pasal 26 Undang-Undang No. 19 Tahun 2016
perubahan atas UU No. 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik.?2 Penggunaan data diri secara
masif, sukarela dan wajib menjadikan peluang bagi
oknum-oknum yang tidak bertanggung jawab dengan
menyalahgunakan data pribadi setiap orang demi
mendapatkan keuntungan.  Dalam hal ini rumusan
masalah lebih menitik beratkan pada penggunaan data
pribadi tanpa izin dan memiliki unsur-unsur tindak
pidana.

Pencurian data pribadi semakin marak kala Covid-
19 melanda, Bahkan, baru-baru ini sertifikat vaksinasi
presiden Joko Widodo ramai beredar di media sosial.
Sertifikat ini didug berasal dari aplikasi PeduliLindungi
dengan mendapatkan Nomor Induk Kependudukan (NIK)
dari komisi Pemilihan Umum (KPU). Selain data
presiden, kasus kebocoran juga pernah terjadi beberapa
bulan lalu. Kurang lebih 279 juta data peserta BPJS

Kesehatan diperjualbelikan di Raidforums. Hal ini

2 Muhammad Hasan dan Hanif Hartadi. "Kebijakan
Penanggulangan Pencurian Data Pribadi Dalam Media Elektronik." Jurnal
HAM (2020): 285.



menandakan perlindungan data pribadi masih perlu
menjadi perhatian oleh pemerintah. Polisi siber mencatat
sebanyak 182 kasus pencurian data dilaporkan oleh
masyarakat. Angka ini meningkat 27,3% dibandingkan
dengan tahun sebelumnya yang sebanyak 143 laporan.
Selama lima tahun terakhir, peningkatan laporan
pencurian data meningkat 81% dari 20 laporan pada
2016.2

Dengan seseorang memasukan data pribadinya
secara sukarela untuk dapat memenuhi kebutuhannya
dengan mengakses data pribadinya dalam aplikasi
membuat oknum-oknum kejahatan lebih mudah untuk
mendapatkan data pribadi seseorang dan akan
mendapatakan keuntungan tersendiri tanpa adanya izin
dari pemilih data yang bersangkutan.

Seperti yang dinyatakan UUD Negara Republik
Indonesia 1945 pasal 1 ayat (3), “negara indoneisa sebagai
negara hukum”, maka seluruh sendi kehidupan
bermasyarakat, berbangsa, dan bernegara harus

didasarkan pada norma-norma hukum. Artinya, hukum

3https://databoks.katadata.co.id/datapublish/2021/09/07/penc
urian-data-pribadi-makin-marak-kala-pandemi Diakses Pada 30 Juni
2022 pukul 13.30
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harus dijadikan sebagai jalan keluar dalam setiap
penyelesaian masalah-masalah yang berkenaan dengan
perorangan maupun kelompok baik negara maupun
masyarakat. Namun norma hukum bukanlah satu-satunya
kaidah yang bersifat mengatur manusia dalam hubungan
dengan sesame manusia, tetapi hukum tidak dibuat namun
hidup, tumbuh dan berkembang Bersama masyarakat.
Secara umum perlindungan data pribadi sudah
diatur dalam undang-undang dasar 1945, undang-undang
39 tahun 1999 tentang HAM, dan Undang-Undang Nomor
23 Tahun 2006 tentang administrasi kependudukan,
peraturan Menteri komunikasi dan informatika Nomor 20
tahun 2016 tentang Perlindungan Data Pribadi Dalam
Sistem  Elektronik ~ (PDPSE), namun  kominfo
menyebutkan saat ini masih dilakukan kajian lebih lanjut
mengenai rancangan Undang-Undang soal perlindungan
data pribadi.* Dengan perkembangan teknologi yang telah

ada ini disalahgunakan oleh oknum yang semata mata

4https://www.kominfo.go.id/content/detail/35400/siaran-pers-
no231hmkominfo072021-tentang-perkembangan-pembahasan-
rancangan-undang-undang-pelindungan-data-pribadi-ruu-
pdp/O/siaran_pers Diakses Tanggal 23 Februari 2022 Pukul 00:27



https://www.kominfo.go.id/content/detail/35400/siaran-pers-no231hmkominfo072021-tentang-perkembangan-pembahasan-rancangan-undang-undang-pelindungan-data-pribadi-ruu-pdp/0/siaran_pers
https://www.kominfo.go.id/content/detail/35400/siaran-pers-no231hmkominfo072021-tentang-perkembangan-pembahasan-rancangan-undang-undang-pelindungan-data-pribadi-ruu-pdp/0/siaran_pers
https://www.kominfo.go.id/content/detail/35400/siaran-pers-no231hmkominfo072021-tentang-perkembangan-pembahasan-rancangan-undang-undang-pelindungan-data-pribadi-ruu-pdp/0/siaran_pers
https://www.kominfo.go.id/content/detail/35400/siaran-pers-no231hmkominfo072021-tentang-perkembangan-pembahasan-rancangan-undang-undang-pelindungan-data-pribadi-ruu-pdp/0/siaran_pers

mencari keuntungan namun tidak dapat

mempertanggungjawabkan perbuatanya.

B. Rumusan Masalah
1. Bagaimana perlindungan hukum dalam menjamin
kerahasiaan data pribadi seseorang perspektif Hak
Asasi Manusia di Indonesia?
2. Bagaimana Tinjauan Hukum Pidana Islam Mengenai
pertanggungjawaban bagi pelaku penyalahgunaan
data pribadi seseorang tanpa izin?

C. Tujuan dan Manfaat Penelitian
Tujuan dari penelitian ini adalah:
1. Untuk mengetahui perlindungan hukum khususnya
dalam menjamin kerahasiaan data pribadi seseorang
2. Untuk mengetahui pertanggung jawaban tindak
pidana penyalahgunaan datap ribadai seseorang tanpa
izin
Adapun manfaat dari hasil penelitian ini yaitu:
1. Secara Akademis
a. Hasil penelitian dalam skripsi ini diharapkan
nantinya  dapat memberikan  sumbangan

pengetahuan bagi akademik mengenai tinjauan



penyalahgunaan  data  pribadi  perspektif
viktimologi implementasi undang-undang nomor
19 tahun 2016 tentang peubahan atas undang-
undang nomor 11 tahun 2008 tentang informasi
dan transaksi elektronik. Hasil penelitian ini
diharapkan  bisa  memberikan  sumbangan
pemikiran bagi mahasiswa fakultas Syariah
khususnya prodi Hukum Pidana Islam dan sebagai
bahan informasi pendahuluan yang penting bagi
peneliti yang mungkin memiliki kesamaan di masa
mendatang, atau sebagai bahan informasi
pembanding bagi peneliti lama yang serupa namun
berbeda sudut pandang. Serta berfungsi juga
sebagai tambahan literatur Perpustakaan UIN
Walisongo Semarang.

. Peningkatan wawasan bagi semua pihak dalam
bidang hukum pidana di Indonesia, khususnya
mengenai urgensi Undang-Undang perlindungan
data pribadi dalam menjamin kepastian hukum

perlindungan data setiap warga Negara



2. Secara praktis

Diharapkan dapat memberikan informasi dan
bahan pertimbangan bagi pejabat hukum dan
masyarakat luas mengenai pentingnya Undang-
Undang  perlindungan data  pribadi  untuk
meminimalisir  terjadinya penyalahgunaan data
pribadi yang terjadi di era digital ini sekaligus
menjadikan literatur agar memberikan data pibadi

secara bijak
D. Telaah Pustaka

Telaah pustaka pada penelitian yang dilakukan
oleh peneliti dengan tujuan untuk mendapatkan gambaran
mengenai pembahasan dan topik yang akan diteliti dengan
penelitian yang sejenis yang mungkin pernah dilakukan
oleh peneliti sebelumnya sehingga diharapkan tidak ada
pengulangan materi secara mutlak. Dalam penelusuran
awal, sampai saat ini penulis menemukan penelitian atau
tulisan yang sedikit kemiripan dalam penelitian yang

dilakukan penulis, diantaranya adalah:



1.

Jurnal Yang Ditulis Oleh Upik Mutiara dan Romi
Maulana®

Jurnal ini membahas tentang “Perlindungan
Data Pribadi Sebagai Bagian Dari Hak Aasi Manusia
Atas Perlindungan Diri Pribadi”. Persamaannya
dengan penelitian ini yaitu menganalisis bentuk aturan
mengenai perlindungan data pribadi dan upaya-upaya
hukum yang dapat dilakukan oleh korban. Namun
perbedanya terletak pada objek penelitianya vyaitu
Jurnal diatas meneliti bentuk aturan mengenai
perlindungan data pribadi sebagai bagian dari Hak
Asasi Manusia Atas Perlindungan Diri Pribadi,
sedangkan objek dalam penelitian ini terfokus dalam
sudut pandang Hak Asasi Manusia dan Hukum Pidana
Islam.

Skripsi yang ditulis oleh Tengku Habib Ihza Husny®

Sebagai
Pribadi.

SMutiara, U., & Maulana, R. (2020). Perlindungan Data Pribadi
Bagian Dari Hak Asasi Manusia Atas Perlindungan Diri
Indonesian Journal of Law and Policy Studies, 1(1), 42-54.

6 Tengku Habib Thza Husny, “Perlindungan Hukum Atas

Kebocoran Data Pribadi Konsumen Pada Perdagangan Elektronik
Tokopedia Berdasarkan UU No. 8 Tahun 1999 Tentang Perlindungan
Konsumen Dan UU No. 11 Tahun 2008 Tentang Informasi Dan Transaksi
Elektronik” (Universitas Sumatera Utara, 2021), HIim.



Skripsi yang berjudul “Perlindungan Hukum Atas
Kebocoran Data Pribadi Konsumen Pada Perdagangan
Elektronik Tokopedia Berdasarkan UU Nomor 8 Tahun
1999 Tentang Perlindungan Konsumen dan UU Nomor
11 Tahun 2008 Tentang informasi dan Transaksi
Elektronik”. Penelitian tersebut terfokus membahas
tentang ketentuan perlindungan data pribadi menurut
perundang-undangan di Indonesia dan perlindungan
hukum atas kebocoran data pribadi konsumen pada
perdagangan elektronik tokopedia berdasarkan
perundang-undangan. Persamaanya dengan skripsi
diatas dengan penulis adalah membahas megenai
Perlindungan Hukum Terhadap Penyalahgunaan Data
Pribadi. Namun perbedaanya terletak objek
penelitianya yaitu skripsi diatas meneliti akun
perlindungan data pribadi dan pertanggungjawaban
Tokopedia Terhadap kebocoran data pribadi
konsumen  perspektif  keperdataan, sedangkan
penelitian ini fokus terhadap faktor-faktor terjadinya
penyalahgunaan data pribadi dan perlindungan hukum
terhadap korban perspektif Hak Asasi Manusia dan

Hukum Pidana Islam.
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3. Skripsi yang ditulis oleh Debora Aswinda Solin’

Skripsi yang berjudul “Perlindungan Hukum
Terkait Hak Privasi Data Pribadi Konsumen Dengan
Adanya Location Based Advertising (LBA) di
Indonesia”. skripsi ini menganalisis Hak Atas
Kenyamanan Dan Hak Privasi Konsumen dengan
adanya Location Based Advertising di indnesia dan
Perlindungan Hukum Terkait Hak privasi Konsumen
dengan dasar UU yang masih terlalu umum,
sedangkan penelitian ini membahas mengenai
Perlindungan Hukum Data Pribadi Perspektif HAM

dan Hukum Pidana Islam.

4. Tesis yang ditulis oleh Nur Hadi Putri Rezkia®
Tesis ini membahas tentang ‘“Perlindungan
Hukum Terhadap Data Pribadi Konsumen Dalam

Registrasi Sim Card”. Persamaannya dengan

" Debora Aswinda Solin, Skripsi “Data Pribadi Konsumen
Dengan Adanya Location Based Advertising ( LBA ) Di Indonesia”
(Universitas Negeri Semarang, 2018), HIm.

& Nur Utami Hadi Putri Rezkia, Tesis Perlindungan Hukun
Terhadap Data Pribadi Konsumen Dalam Registrasi Sim Card,
Universitas Hasanudin (Makasar, 2020), HIm.
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penelitian ini yaitu menganalisis bentuk aturan
mengenai perlindungan data pribadi dan upaya-upaya
hukum yang dapat dilakukan oleh korban. Namun
perbedanya terletak pada objek penelitianya yaitu tesis
diatas meneliti bentuk aturan mengenai perlindungan
data pribadi dalam sim card dan upaya hukum yang
dapat dilakukan pelanggan terhadap penyalahgunaan
data pribadi dalam proses registrasi sim card,
sedangkan objek dalam penelitian ini terfokus dalam
sudut pandang Hak Asasi Manusia dan Hukum Pidana

Islam.

Skripsi yang ditulis oleh Lydia Kharista Saragih®
Skripsi ini yang berjudul “Perlindungan
Hukum Data Pribadi Terhadap Penyalahgunaan Data
Pribadi Pada Platform Media Sosial Berdasarkan
Undang-Undang Republik Indonesia Nomor 19
Tahun 2016 Tentang Perubahan Atas Undang-Undang

° Lydia Kharista Saragih, Skripsi Perlindungan Hukum Data

Pribadi Terhadap Penyalahgunaan Data Pribadi Pada Platform Media
Sosial Berdasarkan Undang-Undang Republik Indonesia Nomor 19
Tahun 2016 Tentang Perubahan Atas Undang-Undang Nomor 11 Tahun
2008 Tentang Informasi dan Transaksi Elektronik. Unversitas Padjajaran
(Bandung, 2020), Him.
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Nomor 11 Tahun 2008 Tentang Informasi dan
Transaksi Elektronik”. Penelitian tersebut memeiliki
kesiambungan dengan penelitian ini yaitu sama
membahas mengenai Perlindungan Hukum Data
Pribadi  Namun, penelitian ini  membahas
pertanggungjwaban terhadap pelaku penyalagunaan
data pribadi tanpa izin dan faktor-faktor yang
mendorong penyalahgunaan data. Sedangkan skripsi
tersebut membahas tindakan hukum yang dapat
dilakukan oleh seseorang yang data pribadinya
disalahgunakan tanpa izin serta perlindungan hukum
data pribadi terhadap penyalahgunaan data pribadi

pada platform media sosial.

E. Metodologi Penelitian
Penelitian merupakan suatu kegiatan ilmiah yang
berkaitan dengan Analisa dan kontruksi yang dilakukan
metodologis, sistematis dan konsisten. Metodologis
berarti sesuai dengan metode atau cara tertentu, sistematis
adalah berdasarkan suatu sistem, sedangkan konsisten
berarti tidak adanya hal-hal yang bertentangan dalam

kerangka tertentu. Pencarian pengetahuan yang akan
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dibicarakan berturut-turut berikut ini bukan hanya
pencarian, melainkan pencarian pengetahuan yang
dikerjakan melalui prosedur khusus ialah pencarian atau
penelitian yang mengikuti prosedur yang dilazimkan
dalam dunia keilmuan. Banyak pengetahuan yang teruji
kebenarannya ditemukan dan diperoleh peneliti lewat apa
yang disebut ‘penelitian ilmiah’ ini.°
1. Jenis Penelitian
Jenis penelitian yang digunakan dalam
penelitian ini adalah penelitian normatif yuridis, yaitu
dengan menggunakan norma-norma hukum tertulis
yang bersifat mutlak berdasarkan Undang-Undang.
Lebih ditekankan pada perundang-undangan yang
terkait dengan Perlindungan Hukum data pribadi
menggunakan kacamata Hak Asasi Manusia dan
Hukum Pidana Islam
2. Pendekatan Penelitian
Dalam kaitannya dengan penelitan normatif,
dapat digunakan dengan pendekatan perundang-

undangan, yang dimana suatu penelitan normatif tentu

10 Soetandyo Wignjosoebroto, Hukum Konsep Dan Metode
(Jakarta: Setara Press, 2013). HIm.5.
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harus menggunakan pendekatan perundang-undangan,
karena yang akan diteliti adalah berbagai aturan hukum
yang menjadi fokus suatu penelitian. Pendekatan ini
dilakukan dengan mengacu pada Undang-Undang
Nomor 19 tahun 2016 atas perubahan undang-undang
nomor 11 tahun 2008 tentang informasi dan transaksi
elektronik beserta Hukum Pidana Islam secara Khusus.
Pendekatan ini menggunakan deskriptif analisis, yaitu
mengkaji penerapan kaidah-kaidah atau norma-norma
dalam hukum positif. Pendekatan ini dilakukan dengan
cara mendekati permasalahan dari segi hukum,
pembahasan, dan mengkaji buku-buku dan ketentuan
perundang- undangan yang telah ada yang
berhubungan dengan masalah yang akan dibahas.
. Sumber Data
a. Data Primer
Bahan hukum data primer merupakan bahan
hukum yang bersifat autoritatif, artinya mempunyai
otoritas. Bahan-bahan hukum primer terdiri atas
perundang-undangan, catatan-catatan resmi atau

risalah dalam pembuatan perundang-undangan dan
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putusan putusan hakim.!! Selain itu bahan- bahan
primer juga bisa diartikan semua aturan hukum yang
dibentuk dan dibuat secara resmi oleh suatu
Lembaga  negara, dan/atau badan-badan
pemerintahan, yang demi tegaknya akan
diupayakan berdasarkan daya yang dilakukan secara
resmi pula oleh apparat negara.’? Dalam penelitian
ini bahan hukum primer yang digunakan terdiri dari

1. Undang-Undang Nomor 19 tahun 2016

tentang informasi dan tansaksi elektonik
2. Undang-Undang Nomor 39 Tahun 1999

Tentang HAM
b. Data Sekunder

Bahan hukum sekunder adalah seluruh
informasi tentang hukum yang berlaku atau yang
pernah berlaku suatu negeri.*®> Dan bahan sekunder
juga yang menjelaskan bahan hukum primer, yaitu

materi dari buku, artikel pada jurnal, publikasi

11 peter Mahmud Marzuki, Penelitian Hukum. HIm.178.

12 Soetandyo Wignjosoebroto, Hukum Konsep Dan Metode.
Him.81.

13 Soetandyo Wignjosoebroto, Hukum Konsep Dan Metode.
HIm.82.
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media yang terdapat di internet, hasil-hasil
penelitian seperti makalah, skripsi, tesis, dan
disertasi dan lain-lain yang berhubungan dengan
masalah yang dikaji.
c. Data Tersier

Bahan hukum tersier merupakan bahan atau
rujukan yang memberikan penjelasan dan petunjuk
terhadap badan hukum primer dan sekunder.
Biasanya bahan hukum tersier diperoleh dari kamus
hukum, kamu Bahasa Indonesia, kamus bahas

inggris, portal-portal media dan sebagainya

4. Teknik Pengumpulan Data Studi Pustaka

Studi pustaka merupakan teknik pengumpulan
data dengan mengumpulkan data melalui buku-buku,
literatur-literatur,  jurnal, peraturan perundang-
undangan, dokumen, atau hasil penelitian yang selaras
dengan suatu tema yang diangkat oleh peneliti. Dengan
melakukan studi pustaka ini peneliti dapat
memanfaatkan semua pemikiran-pemikiran yang
relevan, sahih, akurat dan dapat diandalkan untuk

memperkuat argumen.
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Studi pustaka atau kepustakaan dapat diartikan
sebagai serangkaian kegiatan yang berkenaan dengan
metode pengumpulan data pustaka, membaca dan
mencatat serta mengolah bahan penelitian.

Studi pustaka yaitu pengumpulan data
sekunder. Penulis mengumpulkan data sekunder yang
ada hubungannya dengan masalah yang akan diteliti.
Selanjutnya data yang diperoleh kemudian dipelajari,
diklasifikasikan, dan selanjutnya dianalisis lebih lanjut
sesuai dengan tujuan dan permasalahan penelitian.

Data primer yang digunakan penulis dalam
penelitian ini antara lain:

a) Undang-Undang Nomor 36 tahun 1999 tentang
telekomunikasi

b) Undang-Undang Nomor 24 Tahun 2013
Tentang Administrasi Kependudukan

c) UndangUndang Nomor 11 Tahun 2008
Tentang Informasi dan Transaksi Elektronik
Penulis juga mengumpulkan data sekunder dari

peraturan perundangundangan, buku-buku, karangan

14 Mestika Zed, Metode Penelitian Kepustakaan (Jakarta:
Yayasan Pustaka Obor Indonesia, 2004). HIm.3
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ilmiah, dokumen resmi, serta pengumpulan data
melalui media internet. Metode pengumpulan data ini
berguna untuk mendapatkan landasan teori yang
berupa pendapat para ahli mengenai hal yang menjadi
obyek penelitian seperti peraturan perundangan yang
berlaku dan berkaitan dengan hal-hal yang perlu
diteliti.
5. Sistematika Penulisan Skripsi

Agar memudahkan dalam pembahasan dan
mudah dipahami, maka pembahasannya dibentuk
dalam bab-bab yang masing-masing mengandung sub
bab. Penulis membuat sistematika pembahasan sebagai
berikut:

BAB I: Bab ini menguraikan alasan dan
ketertarikan peneliti dalam meneliti masalah ini,
gambaran secara keseluruhan skripsi, seperti yang
terdapat di dalam Latar belakang, Identifikasi masalah,
Pembatasan masalah, Perumusan Masalah, Tujuan
Penelitian, Manfaat Penelitian, Metode Penelitian,
Tinjauan Kajian Terdahulu dan Rancangan

Sistematika Pembahasan.
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BAB II: Bab kedua berisi tentang landasan
teori terkait klasifikasi perlindungan Hukum Data
Pribadi menurut Hukum Pidana Positif dan Hukum
Pidana Islam yang akan dijadikan landasan analisis
masalah, meliputi: pengertian, macam-macam dasar
hukum, kerugian, unsur-unsur dan sanksi.

BAB IlI: Bab ketiga penulis menjelaskan
tentang Penerapan Hak Asasi Manusia dalam
kontribusi pertimbangan, yang meliputi: sejarah
pembentukan peraturan Mengenai HAM,
perbandingan hukum penyalahgunaan data pribadi,
penilaian semetara.

BAB IV: Bab ini menguraikan tentang analisis
permasalahan yang akan membahas dan menjawab
permasalahan pada penelitian ini diantaranya
mengenai perlindungan Hukum Penyalahgunaan Data
Pribadi Perspektif Hak Asasi Manusia dan Hukum
Pidana Islam.

BAB V: Bab ini merupakan penutup yang
berisikan tentang kesimpulan dari jawaban-jawaban

permasalahan yang menjadi objek penelitian yang
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diambil berdasarkan hasil penelitian dan rekomendasi

sebagai tindak lanjut dari simpulan tersebut.
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BAB 11
TINJAUAN UMUM TENTANG PERLINDUNGAN
HUKUM, DATA PRIBADI, DAN HAK ASASI
MANUSIA

A. Tinjauan Umum Tentang Perlindungan Hukum
1. Pengertian

Manusia merupakan makhluk sosial selalu
berinteraksi antara satu dengan yang lainya, karena itu
secara sadar manusia selalu melakukan perbuatan
hukum (rechtshandeling) dan hubungan hukum
(rechtsbetrekkingen). Secara umum hubungan hukum
diartikan sebagai hubungan antara dua atau lenih
subjek hukum, hubungan mana terdiri atas ikatan
antara individu dengan individu, antara individu
dengan masyarakat atau antara masyarakat yang satu
dengan masyarakat yang lain. Dalam hubungan hukum
ini hak dan kewajiban pihak yang satu berhadapan
dengan hak dan kewajiban yang telah ditentukan oleh

peraturan perundang-undangan, sehingga apabila
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melanggar akan mengakibatkan pihak pelanggar dapat
di tuntut dipengadilan.®®

Setiap hubungan hukum menimbulkan hak dan
kewajiban, selain itu masing-masing anggota
masyarakat tentu mempunyai hubungan kepentingan
yang berbeda-beda dan saling berhadapan atau
berlawanan. Maka unuk mengurangi konflik dan
meminimalisir  terjadinya  ketegangnya  antara
kepentingan harus adanya hukum untuk mengaturnya,
karena pembentukan suatu negara akan dibentuk pula
jiukum yang yang mengatur tiap-tiap warga negaranya.
Perlindungan hukum merupakan salah satu hak yang
wajib diberikan oleh negara kepada warga negaranya.

2. Bentuk-Bentuk Perlindungan Hukum

Konsep perlindungan hukum mendapatkan
landasan adil yang diambil dari sila kelima Pancasila
yaitu “keadilan social bagi seluruh rakyat Indonesia”.
Dalam sila tersebut terkandung suatu hak seluruh
rakyat Indonesia untuk diberikan hak yang sama di

depan hukum. Suatu kepentingan merupakan sasaran

15 Soedjono Dirdjosisworo, Pengantar llmu Hukum (Jakarta:
Radja Grafindo Persada, 2007). HIm.131.
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dari hak, karena itu perlu adanya suatu kepentigan
merupakan sasaran dari hak, karena itu perlunya
perlindungan hukum perlindungan hukum dibagi
menjadi 2 (dua) bentuk, yakni sebagai berikut:

a) Perlindungan Hukum Preventif, adalah perlindungan
yang sifatnya pencegahan, sebelum seseorang
dan/atau kelompok melakukan suatu kegiatan yang
bersifat negative atau melakukan suatu kejahatan
yang diniatkan, sehingga dapat menghindarkan atau
meniadakan terjadinya tindakan yang kongkrit'®

Perlindungan hukum ini mempunyai tujuan
supaya dapat mencegah terjadinya sengketa dan
sangat berarti bagi tindakan pemerintah yang
didasarkan pada kebebasan bertindak. “Hal ini juga
mendorong pemerintah untuk lebih berhati-hati
dalam mengambil keputusan, karena rakyat juga
dapat mengajukan keberatan ataupun dimintai
pendapatnya mengenai rencana keputusan tersebut.
Perlindungan hukum preventif ini bertujuan untuk

mencegah terjadinya suatu permasalahan atau

6 Made Metu Dahana, “Mengenal Hukum Dan Keamanan
Terhadap Wisatawan,” (Paramita:2012), HIm.58.
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sengketa”.!” Hal tersebut terdapat dalam perundang-
undangan dengan maksud agar mencegah terjadinya
pelanggaran dan memberikan Batasan dalam

melakukan suatu perbuatan.

b) Perlindungan Hukum Represif, bertujuan untuk
menyelesaikan suatu permasalahan atau sengketa.
Perlindungan hukum ini merupakan perlindungan
akhir berupa sanksi atau denda, penjara, dan hukuman
tambahan yang diberikan apabila sudah terjadinya
suatu sengketa atau telah dilakukan suatu
pelanggaran. Penyelesaian sengketa tersebut oleh
badan peradilan yang berwenang. Secara umum
perlindungan hukum represif dilaksanakan dalam
bentuk memberikan suatu beban kewajiban bagi para
pihak yang terkait, dan diikuti dengan sanksi. Apabila
kewajiban-kewajiban tersebut dilanggar atau tidak

dipenuhi, maka dijatuhkan sanksi hukum.*®

7' M. Hadjon Philipus, Perlindungan Bagi Rakyat Di Indonesia
(Surabaya: PT Bina llmu, 1987), HIm.171.

18 Muchsin, “Perlindungan Dan Kepastian Hukum Bagi Investor
Di Indonesia,” Magister Ilmu Hukum program Pascasarjana Universitas
Sebelas Maret (2003), HIm.14.
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B. Data Pribadi
1. Pengertian Data Pribadi

Perlindungan data pribadi adalah salah satu hak
asasi manusia yang termasuk dari perlindungan diri
pribadi, yang membutuhkan landasan hukum yang
kuat untuk memberikan keamanan atas data pribadi,
berdasarkan dengan Undang-Undang Dasar Negara
Republik Indonesia Tahun 1945.1°

Hal yang mengenai privasi atau data pribadi di
kembangkan oleh Warren dan Brandheis yang
dimana mereka menulis sebuah artikel dalam jurnal
ilmiah Sekolah Hukum Universitas Hardvard yang
berjudul “The Right to Privacy” yang berarti hak
untuk tidak diganggu. Menurut Warren dan
Brandheis mengatakan bahwa “Privacy is the right to
enjoy life and the right to be left alone and this
development of the law was inevitable and demanded
of legal recognition. *® Alan Westin mengemukakan

pengertian dari privasi sebagai “Privacy is the claim

19 Undang-Undang Dasar Negara Republik Indonesia Tahun
1945, Negara Republik Indonesia Tahun 1945.

20 Andy Usmina Wijaya Sekaring Ayumeida, “Perlindungan
Hukum Data Pribadi Sebagai Hak Privasi,” AL WASATH Jurnal Ilmu
Hukum 2, no. 1 (2021): 9-16.
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of individuals, groups or institutions to determine for
themselves when, how, and to what extent information
about them is commucated to others.”?!

Menurut Pasal 1 ayat (1) RUU Perlindungan
data pribadi menjelaskan bahwa, “Data pribadi
adalah setiap data tentang seseorang baik yang
teridentifikasi dan/ataudapat diidentifikasi secara
tersendiri atau dikombinasi degan informasi yang
lain baik secara langsung maupun tidak langsung
melaui system elektrik atau non-elektrik. 722

Data pribadi merupakan data yang berisikan
tentang identitas, kode, symbol, huruf atau angka
penanda personal seseorang yang bersifat privasi atau
rahasia. Karena data pribadi bersifat rahasia sehingga
menjadi suatu hal yang menarik bagi orang lain,
dimana sekarang banyak sekali kebutuhan yang
menggunakan atau mengharuskan data pribadi

seseorang. Di samping itu juga data pribadi

21 Siti Yuniarti, Perlindungan Hukum Data Pribadi di Inonesia,
Jakarta, Jurnal Becoss, 2019, Vol. 1(1), HIm.149.
22 pasal 1 ayat (1) RUU Perlindungan Data Pribadi
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merupakan asset yang sangat berharga dan bernilai
tinggi.?

Adapun jenis data dalam RUU perlindungan
data pribadi terdapat dua pengelompokan yaitu data
pribadi yang bersifat umum dan yang bersifat spesifik
hal ini tertera dalam pasal 3 ayat (3) RUU
Perlindungan data pribadi. data bersifat umum
meliputi:  nama  lengkap, jenis  kelamin,
kwarganegaraan, agama, dan/atau data pribadi yang
dikombinasikan untuk mengidentifikasi seseorang.
Sedangkan yang bersifat spesifik meliputi:

1) Data dan informasi kesehatan;
2) Data biometric;

3) Data genetika;

4) Kehidupan/orientasi seksual;

5) Pandangan politik;

6) Catatan kejahatan;

7) Data anak;

8) Data keuangan pribadi; dan/atau;

2 pasal 1 ayat (1) RUU Perlindungan Data Pribadi
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9) Data lainya sesuai dengan ketentuan peraturan

perundang-undangan.

Contoh ketika akan melakukan transaksi atau
pendaftran maka yang bersangkutan harus
mengirimkan data-data pribadi tertentu. Adapun
kasus-kasus pencurian data di Indonesia sebagai
berikut:

1) Kasus Pembobolan atau Pencurian Data Pribadi

2) Kasus Jual Beli Data dan Informasi Pribadi.?

2. Dasar Hukum Perlindungan Data Pribadi

Negara berdasar atas hukum menempatkan
hukum sebagai hal yang tertinggi (supreme) sehingga
ada istilah supremasi hukum. Supremasi hukum harus
tidak boleh mengabaikan 3 (tiga) ide dasar hukum
yaitu keadilan, kemanfaatan, dan kepastian. Apabila
negara berdasar atas hukum, pemerintahan negara itu
juga harus berdasar atas suatu konstitusi atau

Undang-Undang Dasar sebagai landasan

24 pasal 3 ayat (1 -3) RUU Perlindungan Data Pribadi

% Muhammad Sultan Ririrn Aswandi, Putri Rofifah Nabila
Muchsin, “Perlindungan Data Dan Informasi Pribadi Melalui Indonesian
Data Protectuin Ststem (IDPS),” LEGISLATIF 3, No. 2 (2020). HIm. 167-
190.
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penyelenggaraan pemerintahan.?® maka dari penulis
akan memulai pembahasan dari pemahaman
mengenai dasar hukum perlindungan data pribadi.
Apabila membahas mengenai dasar hukum
perlindungan data pribadi di Indonesia secara umum
perlindungan data pribadi sudah terdapat dalam
undang-undang nomor 11 tahun 2008 tentang
informasi dan transaksi elektronik yang kemudian
diubah menjadi undang-undang nomor 19 tahun
2016. Selain itu terdapat juga dalam rancangan
undang-undang perlindungan data pribadi yang
sampai saat ini masih dalam proses pembentukan.
Perlindungan hukum itu sendiri adalah segala
upaya pemenuhan hak dan pemberian bantuan untuk
memberikan rasa aman kepada saksi dan/atau korban,
perlindungan masyarakat, dapat diwujudkan dalam
berbagai bentuk, seperti melalui pemberian resitusi,

kompensasi, pelayanan medis, dan bantuan hukum.?’

% Wicipto Setiadi, “Pembangunan Hukum Dalam Rangka
Supremasi Hukum” Rechtsvinding media pembinaan Hukum Nasional ,
No.1 April (2012), HIm. 1-16.

27 Soerdjono Soekanto, Pengantar Penelitian Hukum (Jakarta: Ul-
Press, 2010). HIm.133.
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Perlindungan hukum yang diberikan kepada
subjek hukum kedalam bentuk perangkat baik yang
bersifat preventif maupun yang bersifat represif, baik
yang lisan maupun yang tertulis. dengan kata lain
dapat dikatakan bahwa perlindungan hukum sebagai
bentuk gambaran tersendiri dari fungsi hukum itu
sendiri  yang memiliki konsep bahwa hukum
Memberikan suatu keadilan ketertiban kemanfaatan
dan Kedamaian. menurut philipus M. hadjon
perlindungan hukum adalah sebagai kumpulan
peraturan atau kaidah yang akan dapat melindungi
suatu hal dari hal lainnya. berkaitan dengan
konsumen berarti hukum memberikan perlindungan
terhadap hak-hak pelanggan dari sesuatu yang
mengakibatkan  tidak  terpenuhinya  hak-hak
tersebut.?

Asas perlindungan dalam negara hukum
tampak antara lain dalam Declaration of Independent.
Deklarasi tersebut mengandung asas bahwa orang
yang hidup di dunia ini, sebenarnya telah diciptakan

merdeka oleh Tuhan, dengan dikaruniai beberapa hak

28 Philipus, Perlindungan Bagi Rakyat di Indonesia. HIm.12.
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yang tidak dapat dirampas atau dimusnahkan, hak
tersebut mendapat perlindungan secara tegas dalam
negara hukum. Peradilan tidak semata-mata
melindungi hak asasi perorangan, melainkan
fungsinya adalah untuk mengayomi masyarakat
sebagai totalitas agar supaya cita-cita luhur bangsa
tercapai dan terpelihara.

Dalam Pasal 28G ayat (1) Undang-Undang
Dasar Negara Republik Indonesia Tahun 1945
menyebutkan bahwa setiap orang berhak atas
perlindungan diri pribadi, keluarga, kehormatan,
martabat, dan harta benda yang di bawah
kekuasaannya, serta berhak atas rasa aman dan
perlindungan dari ancaman ketakutan untuk berbuat
atau tidak berbuat sesuatu yang merupakan hak asasi
manusia. Terkait hak pribadi sebagai hak asasi
manusia dijelaskan Danrivanto Budhijanto, bahwa
“Perlindungan terhadap hak-hak pribadi atau hak-hak
privat akan meningkatkan nilai-nilai kemanusiaan,
meningkatkan hubungan antara individu dan
masyarakatnya, meningkatkan kemandirian atau

otonomi untuk melakukan kontrol dan mendapatkan
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kepantasan, serta meningkatkan toleransi dan
menjauhkan dari perlakuan diskriminasi serta
membatasi kekuasaan pemerintah.?°

Menurut  Satjipto Raharjo, Perlindungan
Hukum adalah memberikan pengayoman terhadap
Hak Asasi Manusia yang dirugikan orang lain dan
perlindungan itu diberikan kepada masyarakat agar
dapat menikmati semua hak-hak yang dibrikan oleh
hukum.®®  Sedangkan menurut C.S.T Kansil
perlindungan Hukum adalah berbagai upaya hukum
yang harus diberikan oleh apparat penegak hukum
untuk memberikan rasa aman, baik secara pikiran
maupun fisik dari gangguan dan berbagai ancaman
dari pihak manapun.®® Phlipus M. Hadjon
berpendapat bahwa perlindungan hukum adalah suatu

tindakan untuk melindungi atau memberikan

2 Romi maulana Upik Mutiara, “Perlindungan Data Pribadi

Sebagai Bagian Dari Hak Asasi Manusia” Indonesian Journal Of Law and
Policy Studies Vol. 1, No. 1 (2020), HIm.55.

%0 Satjipto Raharjo, llmu Hukum (Bandung: Citra Aditya Bakti,

2000), HIm.54.

81 C.S.T Kansil, Pengantar llmu Hukum Dan Tata Hukum

Indonesia (Jakarta: Balai Pustaka, 1989). HIm.102.
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pertolongan  kepada subjek hukum, dengan
menggunakan perangkat-perangkat hukum.3?

Dalam beberapa pasal UU ITE sudah
memberikan perlindungan hukum terkait data pribadi
pasal 26 misalnya. Dalam pasal tersebut telah
ditegaskan bahwa pengguaan informasi elektronik
apapun di media harus dengan pesetujuan pemilik
data tersebut. Apaila dikaitkan kepada perbuatan
memperoleh  informasi dengan cara apapun
sebagaimana yang tertera dalam pasal 30 khususnya
pada ayat (2). Ketika pelanggaran itu dilakukan maka
dapat dikenakan sanksi pidana berupa pidana penjara
maksimal 7 tahun dan denda maksimal Rp
700.000.000,- (Tujuh ratus juta rupiah). Hal ini
berdasarkan pasal 46 ayat (2) UU ITE yang telah
tertulis sehingga dengan adanya peraturan ini data
pribadi seseorang sudah memiliki payung hukum dan

dilindungi oleh hukum.33

%2 M. Hadjon DKK Philipus, Pengantar Hukum Adminitrasi
Indonesia (Yogyakarta: Gajah Mada University Press, 2011). HIm.10.

3 Siti Yuniarti, “Perlindungan Hukum Data Pribadi Di
Indonesia” BECOSS 1, No.1 (2019), HIm.147-154.
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C. Hak Asasi Manusia

1.

Pengertian Hak Asasi Manusia

Definisi hak asasi manusia menurut kamus besar
nahasa Indonesia hak asasi adalah hak-hak yang bersiat
dasar atau pokok (seperti hak hidup dan hak mendapat
perlindungan) sedangkan manusia adalah makhluk
yang berakal dan berbudi (mampu menguasai makhluk
lain; insan; orang.)**

Definisi hak asasi manusia menurut UU No. 39
Tahun 1999 tentang hak asasi manusia adalah
seperangkat hak yang melekat pada hakikat dan
keberadaan manusia sebagai makhluk tuhan YME dan
merupakan anugerah-nya yang wajib dihormati,
dijunjung tinggi, dan dilindungi oleh negara, hukum,
pemerintah, dan setiap orang demi kehormatan serta

perlindungan harkat dan martabat manusia.

. Prinsip-Prinsip Hak Asasi Manusia

a. Persamaan harkat dan martabat (Human Dignity)
Persamaan tidak berarti serupa atau bahkan

mirip dipandang dari sudut jasmani dan rohani,

34 Abdul Rozak A. Ubaidillah, Pancasila, Demokrasi, HAM, Dan

Masyarakat Madani (ICCE UIN Syarif Hidayatuallah Jakarta, 2003).

HIm.99.
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bakat dan ciri masing-masing. Tetapi Yyang
dimaksud disini adalah perbedaan-perbedaan yang
ada sejak manusia itu dilahirkan, seperti warna kulit,
raut muka, ras, dan suku bangsa tidak
mempengaruhi ~ haknya  sebagai  manusia.
Membedakan mereka berdasarkan warna, rasa tau
suku bangsa merupakan suatu penolakan dari
persamaan ini dan juga merupakan ketidakadilan3®
b. Anti diskriminasi (Non-Discrimination)

Suatu prinsip dasar yang tertera dalam seluruh
deklarasi. Menjamin tidak adanya perbedaan dalam
hal kebebasan dan hak yang didasarkan ras, warna
kulit, jenis kelamin atau agama dalam system
hukumnya.

c. Derogable dan non derogable right

Hak-hak asasi manusia merupakan hak-hak
dasar yang melekat sejak lahir, hak-hak tersebut
berlaku bagi setiap umat manusia tanpa
memperhatikan faktor-faktor pembeda seperti

agama, ras, suku, jenis kelamin atau kebangsaan.

3 Rhona K.M. Smith, Hukum Hak Asasi Mnausia Cetakan II.
(Yogyakarta: PUSHAM UlI, 2010), HIm.11.
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Hak-hak itu bersifat supra legal, artinya tidak
bergantung pada suatu negara atau undang-undang
dasar, mempunyai kewenangan bertindak lebih
tinggi da lepas dari pemerintah dan dimiliki setiap
manusia. Bukan karena perbuatan amal dan
kemurahan negara, tetapi karena berasal dari
sumber yang lebih unggul daripada hukum buatan
manusia.

Maka perlu dipahami bahwa hak asasi manusia
tidaklah bersumber dari negara dan hukum, tetapi
semata-mata bersumber dari tuhan sebagai pencipta
alam beserta isinya sehingga hak asasi manusia
tidak dapat dikuurnagi (non derogable right). Oleh
karena itu yang diperlukan dari negara dan hukum
adalah suatu pengajuan dan jaminan perlindungan
hukum terhadap hak asasi manusia tersebut.

Hak-hak yang termasuk kedalam hak non
derogable right atau hak-hak mutlak yang tidak
dapat dikurangi ialah:

1. Hak hidup;
2. Hak bebas dari penyiksaan;
3. Hak bebas dari perbudakan;
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4. Hak bebas dari penahanan karena gagal
memenuhi perjanjian (utang)

5. Hak bebas dari pemidaaan yang surut

6. Hak sebagai subjek hukum;

7. Hak atas kebebasan berfikir, berkeyakinan dan
beragama.

Namun tidak semua yang disebut hak asasi
manusia bersifat mutlak dan tidak terbatas, sebab
terdapat hak-hak yang disebut derogable right atau
hak-hak yang dapat dikurangi atau dibatasi
pemenuhanya. Hak-hak tersebut meliputi:

1. Hak atas kebebasan berkumpul secara damai:

2. Hak atas kebebasan berserikat termasuk
membentuk dan menjadi anggota serikat buruh,
dan;

3. Hak atas kebebasan menyatakan pendapat dan
berekspresi termasuk kebebasan mencari,
menerima, dan memberikan segala macam
gagasan tanpa memperhatikan batas (tertulis

atau lisan)3®

% Rhona K.M. Smith, Hukum Hak Asasi Mnausia Cetakan II.
(Yogyakarta: PUSHAM UlI, 2010), HIm.11.
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d. Universal (Universality)

Pada perkembanganya, hak asasi manusia
dinilai bersifat universal, namun karena masyarakat
memperhatikan keragaman kebudayaan dan tradisi
masyarakat tersebut serta perkembangan sosio-
ekonomi, dan politik, sehingga tidak ada
kesepakatan di seluruh dunia tentang hak-hak mana
yang betuk-betul berdasar bagi keberadaan umat
manusia. Perbedaan kebudayaan merupakan fakta
antropologi, sedangkan hak asasi manusia
merupakan doktrin moral. Ini berarti bahwa
penegasan relasivitas serta penyangkalan terhadap
universalitas nilai-nilai hak asasi manusia tidak
ampu menjelaskan ajakan lintas budaya

e. Persamaan di depan hukum

Setiap orang berhak mendapatkan perlakuan
yang sama di depan hukum dan mendapatkan
perlindungan hukum sesuai dengan harkat dan

martabat kemanusiaan®’

87 Rhona K.M. Smith, Hukum Hak Asasi Mnausia Cetakan II.
(Yogyakarta: PUSHAM UlI, 2010), HIm.15.
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f. Perlindungan hak asasi manusia menjadi tanggung
jawab pemerintah
Negara mempunyai  kewajiban  untuk
melindungi semua golongan minoritas terhadap
bentuk diskriminasi apapun yang merupakan
pelanggaran terhadap hak asasi manusia
3. Hak Asasi Manusia Menurut Undang-Undang 1945
Tidak ada pengertian khusus tentang hak asasi
manusia dalam UUD 1945. Hak-hak asasi manusia
diuraikan dalam pasal 28 A sampai pasal 28 J setelah
mengalami amandemen kedua yang disahkan pada
tanggal 18 agustus 2000. Dalam pasal-pasal tersebut
disebutkan bahwa manusia berhak atas hidup dan
penghidupan yang layak, berhak atas Pendidikan,
perlindungan di dalam hukum dalam kebebasan
beragama dan pendapat, penghormatan terhadap harkat
dan martabat kemanusiaan dan kebebasan dari

perlakuan diskriminatif.
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D. Teori Pertanggungjawaban
1. Pengertian pertanggungjawaban pidana

Dalam hukum pidana dikenal dengan istilah
pertanggungjawaban, Bahasa belanda menyebutkan
toerekenbaarheid, dalam Bahasa inggris Criminal
Responbility atau criminalliability. Pertanggungjawaban
pidana, roslan saleh menyebut “pertanggungjawaban
dalam hukum pidana”. Ahli hukum lainya lebih banyak
menyebutkan sebagai “pertanggungjawaban pidana”.®

Pertanggungjawaban atau dikenal dengan konsep
liability dalam segi falsafah hukum, Roscoe Pound
menyatakan bahwa: I..Use simple word “liability” for
the situation whereby one may exact legaly and other is
legaly subjected to the excaxtion” pertanggungjawaban
pidana diartikan pound adalah sebagai suatu kewajiban
untuk membayar pembalasan yang akan diterima pelaku
dari seseorang yang telah dirugikan.®® Menurutnya juga
bahwa pertanggungjawaban yang dilakukan tersebut

tidak hanya menyangkut masalah hukum semata akan

3% Sampur Dongan Simamora dan Mega Fitri Hertini, Hukum
Pidana Dalam Bagan, (FH Untan Press, Pontianak:2015), HIm.166.

3% Romli Atmasasmita, Perbandingan Hukum Pidana, (Mandar
Maju. Bandung:2000), HIm.65.
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tetapi menyangkut pula masalah nilai-nilai moral

ataupun kesusilaan yang ada dalam suatu masyarakat.
Ada beberapa para ahli memberikan pengertian

pertanggungjawaban pidana diantaranya:

a. Simons mengatakan kemampuan bertanggungjawab
dapat diartikan suatu keadaan psikis sedemikian rupa,
sehingga penerapan suatu upaya pemidanaan, baik
ditinjau secara umum maupun dari sudut orangnya
dapat dibenarkan. Selanjutnya dikatakanya, seorang
pelaku tindak pidana mampu bertanggungjawab
apabila: pertama, mampu mengetahui/menyadari
bahwa perbuatanya bertentangan dengan hukum.
Kedua, mampu menentukan kehendaknya sesuai
dengan kesadaran tadi.*°

b. Berbeda dengan simons, van Hamel memberikan
pengertian pertanggungjawaban pidana adalah suatu
keadaan normal psiskis dan kemahiran yang
membawa tiga macam kemampuan, yaitu pertama,
mampu untuk dapat mengerti makna serta akibat

sungguh-sungguh dari perbuatan-perbuatan sendiri.

40 Tegu Prasetyo, Hukum Pidana, (Raja Grafindo Persada,
Depok:2010), HIm.85.
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Kedua, mampu untuk menginsyafi bahwa perbuatan-
perbuatan itu bertentangan dengan ketertiban
masyarakat. Ketiga, mampu untuk menentukan
kehendak berbuat.*

c. Pompe memberikan pertanggungjawaban pidana
dalam Batasan unsur-unsur yaitu kemampuan
berpikir pada pelaku yang memungkinkan menguasai
pikiranya dan menentukan kehendaknya, pelaku
dapat mengerti makna dan akibat dengan
pendapatnya (tentang makna dan akibat tingkah
lakuya).*?

Apabila dilihat dari beberapa pendapat ahli
tersebut, pertanggung jawabaan pidana berbeda dengan
perbuatan pidana. Perbuatan pidana hanya menunjuk
kepada dilarang dan diancamnya perbuatan dengan
suatu pidana. Apakah orang yang melakukan perbuatan
kemudian dijatuhi pidana, tergantung daripada
perbuatan tersebut mengandung kesalahan. Sebab dalam

asas pertanggungjawaban hukum pidana adalah “tidak

4 Eddy O.S. Hiarij, Prinsip-Prinsip Hukum Pidana, (Cahaya
Atma Pustaka, Yogyakarta: 2014), HIm.121.

4 Tegu Prasetyo, Hukum Pidana, (Raja Grafindo Persada,
Depok:2010), HIm.86.
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dipidana jika tidak ada kesalahan (Green straf zonder
schuld: Actus non facit reum nisi mens sis rea) yang
artinya penilaian pertanggungjawaban pidana itu
ditunjukkan kepada sikap batin pelakunya, bukan
penilaian terhadap perbuatanya. Pengecualian prinsip
actus reus dan mens rea adalah hanya pada delik-delik
yang bersifat strict liability (pertanggungjawaban
mutlak), dimana pada tidak pidana yang demikian itu
adanya unsur kesalahan atau mens rea tidak perlu
dibuktikan.*

Kesalahan dalam arti seluas-luasnya, dapat
disamakan dengan pengertian pertangungjawaban dalam
hukum pidana. Didalamnya terkandung makna dapat
dicelanya sipembuat atau perbuatanya. Jadi, apabila
dikatakan bahwa orang itu bersalah melakukan seustau
tindak pidana, maka itu berarti bahwa ia dapat dicela atas
perbuatanya.

Berbicara masalah pertanggungjawaban pidana

berarti berbicara mengenai orang yang melakukan

43 Hasbullah F. Sjawie, Pertanggungjawaban Pidana Korporasi
Pada Tindak Pidana Korupsi, (Prenada Media Group, Jakarta:2015),
Him.11.
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perbuatan pidana.** Ada dua pandangan mengenai
pertanggungjawaban pidana, Yyaitu pandangan yang
monistis oleh simon dan pandangan yang dualistis oleh
Herman Kotorowicz. menurut pandangan monistis,
unsur-unsur Strafbaar Felt itu meliputi baik unsur
perbuatan yang lazim disebut unsur objektif, maupun
unsur pembuat, yang lazim disebut unsur subjektif. Oleh
karena dicampurnya unsur perbuatan dan unsur
pembuatnya, maka dapatlah disimpulkan bahwa
Strafbaar Feit adalah sama dengan syarat penjatuhan
pidana, maka sehingga seolah-olah dianggap bahwa
kalua terjadi Strafbaar feit, maka pasti pelakunya dapat
dipidana.®®

Maka dari itu penganut pandangan monistis
tentang strafbaar feit atau criminal acti berpendapat,
bahwa unsur-unsur pertanggungjawaban pidana yang
menyangkut pembuat delik yang meliputi*®; pertama,

kemampuan  bertanggungjawab,  yaitu = mampu

4 Eddy O.S. Hiarij, Prinsip-Prinsip Hukum Pidana, (Cahaya
Atma Pustaka, Yogyakarta: 2014), HIm.119.

% Muladi & Dwidja Priyatno, Pertanggungjawaban Pidana
Korporasi, (Kencana Prenanda Group, Jakarta:2010),. HIm.63.

% Muladi & Dwidja Priyatno, Pertanggungjawaban Pidana
Korporasi, (Kencana Prenanda Group, Jakarta:2010),. HIm.65.
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memahami secara sungguh-sungguh akibat yang
bertentangan dengan Kketertiban masyarakat, kedua,
mampu untuk menginsyafi bahwa perbuatan itu
bertenangan denganketertiban masyarakat dan mampu
menentukan kehendak berbuat. Ketiga kemampuan
tersebut bersifat komulatif. Artinya salah satu saja
kemampuan bertanggungjawab tidak terpenuhi, maka
seseorang dianggap tidak dapat
dipertanggungjawabkan.*’
2. Syarat-syarat pertanggungjawaban pidana
Seseorang atau pelaku tindak pidana tidak akan
dimintai pertanggungjawaban pidana atau dijatuhi
pidana apabila tidak melakukan perbuatan pidana dan
perbuatan pidana tersebut haruslah melawan hukum,
namun meskipun dia melakukan perbuatan pidana,
tidaklah dia selalu dapat dipidana, orang yang
melakukan perbuatan pidana hanya akan dipidana
apabila dia terbukti secara sah dan meyakinkan

melakukan kesalahan.

47 Eddy O.S. Hiarij, Prinsip-Prinsip Hukum Pidana, (Cahaya
Atma Pustaka, Yogyakarta: 2014), HIm.128.
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Berdasarkan uraian diatas, Adapun syarat-syarat
dapat tidaknya dimintai pertanggungjawaban (pidana)
kepada seseorang harus adanya kesalahan. Kesalahan
dapat dibedakan menjadi 3 (tiga) bagian yaitu:

a. Adanya kemampuan bertanggungjawab

Dalam hal kemampuan bertanggungjawab
dapat dilihat dari keadaan batin orang yang
melakukan perbuatan pidana untuk menentukan
adanya kesalahan, yang mana keadaan jiwa orang
yang melakukan perbuatan pidana haruslah
sedemikian rupa sehingga dapat dikatakan normal,
sehat inilah yang dapat mengatur tingkah lakunya
sesuai dengan ukuran-ukuran yang dianggap baik
oleh masyarakat.*®

Sementara bagi orang yang jiwanya tidak sehat
dan normal maka ukuran-ukuran tersebut tidak
berlaku baginya dan tidak ada gunanya untuk
diadakan pertanggungjawaban, sebagaimana
ditegaskan dalam ketentuan Bab 11l Pasal 44 KUHP
yang berbunyi sebagai berikut:

48 Andi Matalatta, Victimology Sebuah Bunga Rampai, (Pusat
Sinar Harapan, Jakarta:1997), HIm.41-42.
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1)

2)

3)

Baramg siapa mengerjakan suatu perbuatan yang
tidak dapat dipertanggungjawabkan kepadanya
karena kurang sempurna akal nya atau karena sakit
berubah akal tidak boleh dihukum

Jika nyata perbuatan itu tidak dapat
dipertanggungjawabkan kepadanya karena kurang
sempurna akalnya karena sakit berubah akal maka
hakim boleh memerintahkan menempatkan di
rumah sakit gila selama-lamanya satu tahun untuk
diperiksa.

Yang ditentukanya dalam ayat diatas ini, hanya
berlaku bagi Mahkamah Agung, Pengadilan
Tinggi dan Pengadilan Negeri.

Menurut jonkers, ketidakmampuan

bertanggungjawab dengan alas an masih muda usia

tidak bisa didasarkan pada pasal 44 KUHP. yang

disebutkan tidak mampu bertanggungjawab adalah

alasan penghapusan pidana yang umum yang dapat

disalurkan dari alasan-alasan khusus seperti tersebut
dalam pasal 44, 48, 49, 50 dan 51 KUHP. Jadi bagi

jonkers yang tidak mampu bertanggungjawab itu

bukan saja karea pertumbuhan jiwanya yang cacat
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atau karena gangguan penyakit, tetapi karena
umumnya masih muda, terkena hipnotis dan
sebagainya.*

Dengan demikian berdasarkan pandangan
jonkers, roeslan saleh mengatakan bahwa anak yang
melakukan perbuatan pidana tidak mempunyai
kesalahan karena dia sesungguhnya berlum mengerti
atau belum menginsyafi makna perbuatan yang
dilakukan. Anak memiliki ciri dan karakteristik
kejiwaan yang khusus yakni belum memiliki fungsi
batin yang sempurna sehingga tidak mempunyai
kesalahan berupa kesengajaan dan kealpaan, maka
anak belum cukup umur ini pun tidak dipidana.®

. Adanya kesalahan (kesengajaan dan kelalaian)

Dipidananya sesorang, tidaklah cukup orang itu
melakukan perbuatan yang bertentangan dengan
hukum atau bersifat melawan hukum. Jadi meskipun

rumusanya memenuhi rumusan delik dalam undang-

49 Roeslan Saleh, “Perbuatan Pidana Dan Pertanggungjawaban

Pidana” Dan Pengertian Dalam Bahasa Hukum Pidana”, (Aksara baru,
Jakarta:1983), Halaman.84.

%0 Roeslan Saleh, “Perbuatan Pidana Dan Pertanggungjawaban

Pidana” Dan Pengertian Dalam Bahasa Hukum Pidana”, (Aksara baru,
Jakarta:1983), Halaman.84.
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undang dan tidak dibenarkan karena hal tersebut
belum memenuhi syarat penjatuhan pidana. Untuk itu
pemidanaan masih perlu adanya syarat, yaitu bahwa
orang yang melakukan perbuatan itu mempunyai
kesalahan atau bersalah (subjective guilt). Disinilah
pemberlakuan asas “tiada pidana tanpa kesalahan”
(geen straf zonder schuld) atau Nulla Poena Sine
Culpa.

Dari apa yang telah disebutkan diatas, maka

dapat dikatakan bahwa kesalahan terdiri dari beberapa

unsur ialah:

1)

2)

3)

Adanya kemampuan bertanggungjawab pada si
pembuat (schuldfahigkeit atau zurechnungfahigkeit):
artinya keadaan jiwa si pembuat harus normal.
Hubungan batin antara si pembuat dengan
perbuatanya berupa kesengajaan (dolus) atau
kealpaan (culpa): ini disebut bentuk-bentuk
kesalahan.

Tidak adanya alasan yang menghapus kesalahan atau
tidak ada alas an pemaaf.

Apabila ketiga unsur tersebut terpenuhi maka

orang yang bersangkutan bisa dikatakan bersalah atau
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mempunyai pertanggungjawaban pidana, sehingga bisa
dipidana. Sekalipun kesalahan telah diterima sebagai
unsur yang menentukan pertanggungjawaban pembuat
tindak pidana, tetapi mengenai bagaiamana memaknai
kesalahan masih terjadi perdebatan diantara para ahli.
Van Hamel mengatakan bahwa ‘kesalahan dalam suatu
delik merupakan pengertian psichologis, perhubungan
antara keadaan si pembuat dan terwujudnya unsur-unsur
delik  karena perbuatanya”. Kesalahan adalah
pertanggungjawaban dalam hukum (schuld is de
verantwoordelijkeheid rechttens).

Sedangkan simons menyatakan bahwa kesalahan
adalah adanya keadaan physchis yang tertentu pada
orang yang melakukan tindak pidana dan adanya
hubungan antara keadaan tersebut dengan perbuatanya
yang dilakukan sedemikian rupa, untuk adanya suatu
kesalahan harus diperhatikan dua hal disamping
melakukan tindak pidana, yakni:

1) Adanya keadaan physchis (bathin) yang tertentu,

dan
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2) Adanya hubungan tertentu antara keadaan bathin
dengan perbuatan yang dilakukan hingga
menimbulkan celaan.

Kedua hal diatas mempunyai hubungan yang
sangat erat, bahkan yang pertama merupakan dasar bagi
adanya yang kedua, atau yang kedua tergantung pada
yang pertama. Setelah mengetahui pengertian dari pada
kesalahan, maka kesalahan itu sendiri terbagi menjadi
dua bentuk, yaitu:

1) Dengan sengaja (dolus)

Dalam kitab Undang-Undang Hukum
Pidana (criminal wetboek) tahun 1809 dicantumkan:
“sengaja kemauan untuk melakukan atau tidak
melakukan  perbuatan yang dilarang atau
diperintahkan oleh Undang-Undang”. Dalam
memori Van Toelichting (Mvt) Menteri kehakiman
sewaktu pengajuan criminal weboek tahun 1881
(yang menjawab kitab Undang-Undang Hukum
Pidana Indonesia 1915), dijelaskan: “sengaja”
diartikan:”dengan sadar diri kehendak melakukan

suatu kejahatan tertentu”.
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Beberapa sarjana merumuskan de will
sebagai keinginan, kemauan, kehendak, dan
perbuatan merupakan pelaksanaan dari kehendak.
De will (kehendak) dapat ditujukan terhadap
perbuatan yang dilarang dan akibat yang dilarang.
Ada dua teori yang berkaitan dengan pengertian
“sengaja” yaitu teori kehendak dan teori
pengetahuan atau membayangkan.>!

Menurut teori pengetahuan atau teori
membayangkan, manusia tidak mungkin dapat
menghendaki suatu akibat karena manusia hanya
dapat  menginginkan,  mengharapkan,  atau
membayangkan adanya suatu akibat adalah sengaja
apabila suatu akibat yang ditimbulkan karena suatu
Tindakan di bayangkan sebagai maksud Tindakan
dan karena itu Tindakan yang bersangkutan
dilakukan sesuai dengan bayangkan terlenih dahulu
telah dibuat, teori menitikberatkan pada apa yang
diketahui atau dibayangkan sepembuat ialah apa

yang akan terjadi pada waktu ia berbuat. Berbeda

1 Moeljatno, Azas-Azas Hukum Pidana, (Bina Aksara:1983),
HIm.171-176.
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dengan teori pengetahuan, teori kehendak, sengaja
adalah kehendak untuk mewujudkan unsur-unsur
delik dalam rumusan undang-undang.

Ada dua istilah yang berkaitan dengan
sengaja, yaitu “niat” (voorhomen) dan dengan
rencana terlebih dahulu (meet voorberacterade).
Dalam pasal 53 KUHP tentang percobaan di
katakana “percobaan melakukan kejahatan di
pidana jika niat untuk itu telah ternyata dari adanya
permulaan pelaksanaan dan tidak selesainya
pelaksanaan itu bukan semata-mata di sebabkan
karena kehendaknya sendiri”.

Adapun pembagian jenis sengaja yang
secara tradisional dibagi tiga jenis yaitu antara
lain®2:

a) Sengaja sebagai maksud (opzet als oogemark)

b) Sengaja dengan kesadaran tentang kepastian
(opzet met bewustheid van zakerheid of
noodzakelijkheid).

2 Moeljatno, Azas-Azas Hukum Pidana, (Bina Aksara:1983),
HIm.171-176.
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2)

c) Sengajadengan kesadaran kemungkinan sekali

terjadi (opzet met waarschijkeidbewustzjin).

Perkembangan pemikiran dalam teori itu
ternyata juga diikuti dalam praktek peradilan di
Indonesia didalam beberapa putusanya, hakim
menjatuhkan  putusanya  tidak  semata-mata
kesengajaan sebagai kepastian, tetapi juga
mengikuti corak-corak yang lain. Jadi dalam
praktek peradilan semacam itu sangat mendekati
nilai keadilan karena hakim menjatuhkan putusan
sesuai dengan tingkat kesalahan seorang terdakwa.
Kelalaian (culpa)

Undang-undang tidak memberikan definisi
yang dimaksud dengan kelalaian itu. Tetapi hal
tersebut dapat dilihat dalam Mvt (memori van
teolichting) mengatakan bahwa kelalaian (culpa)
terletak antara sengaja dan kebetulan. Hazewinkel
suringa mengatakan bahwa delk culpa merupakan
delik semu sehingga diadakan pengurangan pidana.
Bahwa kelalaian itu terletak antara sengaja dan
kebetulan. Dalam memori jawaban pemerintah

(Mvt) mengatakan bahwa siapa yang melakukan
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kejahatan dengan sengaja berarti mempergunakan
salah kemampuanya, sedangkan siapa karena
slahnya (culpa) melakukan kejahatan berarti
mempergunakan kemampuanya yang ia harus
mempergunakan.>®

Selanjutnya, delik kelalaian itu dalam
rumusan undang-undang ada dua macam, Yaitu
delik kelalaian yang menimbulkan akibat dan yang
tidak menimbulkan akibat, tetapi yang diancan
dengan pidana adalah perbuatan ketidak hati-hatian
itu sendiri. perbedaan antara keduanya sangat
mudah dipahami, vyaitu bagi kelalaian yang
menimbulkan akibat kelalaian itu maka terciptalah
delik kelalaian, missal pasal 359 KUHP, sedangkan
bagi yang tidak perlu menimbulkan akibat, dengan
kelalaian atau kekurang hati-hatian itu sendiri sudah
diancam dengan pidana.

3) Tidak adanya alasan penghapus pidana
Salah  satu untuk dapat  dimintai

pertanggungjawaban pidana bagi seseorang yakni,

% Andi Hamzah, Asas-Asas Hukum Pidana, (Bineka Cipta,
Jakarta, 2008), HIm.175.
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apakah kepada orang tersebut ada atau tidaknya alas
an penghapus pidana. Dalam KUHP dimuat dalam
Bab 1 Buku Il1 tentang hal-hal yang menghapuskan
atau memberatkan pengenaan pidana. Sebagaimana
diketahui bahwa KUHP yang berlaku sekarang ini
secara umum dapat dibagi menjadi dua bagian yang
terdapat dalam bagian kesatu (tentang peraturan
umum) dan bagian khusus yan terdiri dari dua buku
sebagaiamana terdapat dalam buku kedua (tentang
kejahatan) dan buku ketiga tentang pelaggaran
(yang berlaku secara khusus bagi tindak pidana
tertentu sebagaimana yang dirumuskan dalam pasal
tersebut).

Didalam bagian pertama buku umum yang
terdapat dalam buku kesatu (tentang pengaturan
umum) secara keseluruhan membahas tentang
adanya alas an penghapus pidana yaitu sebagai
berikut :

a) Alasan pemaaf
Mengenai alas an pemaaf hal ini
tertuang dalam pasal 44, pasal 48 sampai pasal

51 KUHP, sebab pasal 45 sampai dengan pasal
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47 KUHP telah dicabut berdasarkan pasal 63
undang-undang No 3 tahun 1997 tentang

peradilan anak. Dengan bunyi dari pasal-pasal

tersebut yaitu :

Pasal 44 KUHP (pelaku yang

sakit/terganggu jiwanya) berbunyi :

1)

2)

3)

Barang siapa mengerjakan  suatu
perbuatan, yang tidak dapat
dipertanggungjawabkan padanya karena
kurang sempurna akalnya atau karena
sakit berubah akal tidak dapat dihukum.
Jika nyata perbuatan itu tidak dapat
dipertanggungjawabkan kepadanya,
karena kurang sempurna akalnya atau
karena sakit berubah akalnya maka hakim
boleh memerintahkan dia di rumah sakit
selama-lamanya satu tahun untuk
diperiksa.

Yang ditentukan dalam ayat diatas ini
hanya berlaku bagi Mahkamah Agung,
Pengadilan Tinggi dan Pengadilan
Negeri.
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Dalam pasal 44 KUHP ini mempunyai
maksud bahwa terhadap pelaku sakit jiwanya
atau terganggu jiwanya terjadi sebelum
perbuatan  dilakukan. Disamping itu
berdasarkan ayat 3 ini, kewenangan untuk
menghukum pelaku adalah hakim
9kewenangan ini tidak ada pada polisi maupun
jaksa penuntut umum) berdasarkan saksi ahli
dalam ilmu kejiwaan (psikiatri). Walaupun
demikian hakim dalam memberikan putusanya
tidak terkait dengan keterangan yang diberikan
oleh psikiatri, hakim dapat menolak atau
menerima keterangan psikiatri berdasarkan
kepatutan atau kepantasan.

Pasal 48 KUHP (perbuatan yang
dilakukan dalam keadaan terpaksa) yang
berbunyi: “barang siapa melakukan perbuatan
karena terpaksa oleh sesuatu kekuasaan yang
tidak dapat dihindarkan, tidak boleh dihukum”.

Dalam pasal 48 KUHP ini tidak
merumuskan apa yang dimaksudkan dengan

paksaan tersebut, akan tetapi menurut memori
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Van Toeliching yang dimaksud dengan
paksaan itu adalah suatu kekuatan, suatu
dorongan, suatu paksaan yang tidak dapat
dilawan dan tidak dapat ditahan.>* Dengan
demikian, tidak setiap paksaan itu dapat
dijadikan alas an penghapus pidana, akan tetapi
hanya paksaan yang benar-benar tidak dapat
dilawan lagi oleh pelaku, sehingga oleh
sebabnya adanya paksaan itulah ia melakukan
tindak pidana maka kepadanya ia tidak bisa
dimintai pertanggungjawaban pidana.

Pasal 49 ayat 1 KUHP (perbuatan yang
dilakukan untuk membela diri) yang berbunyi:

“Barang siapa melakukan perbuatan yang
terpaksa dilakukanya untuk
mempertahankan dirinya, atau diri orang
lain, mempertahankan kehormatan atau
harta benda sendiri atau kepunyaanya
orang lain, dari pada serangan yang
melawan hak dan mengancam dengan
segera pada saat itu juga, tidak boleh
dihukum.”

% R. Soesilo, Kitab Undang-Undang Hukum Pidana (KUHP)
Serta Komentar-Komentar Lengkapnya Pasal Demi Pasal, (Politeia,

Bogor), HIm.61.
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Dalam hal ini hakim lah yang berperan
dalam menentukan apakah benar terdapat
hubungan kausal antara suatu peristiwa yang
mengakibatkan kegoncangan jiwa pelaku
sehingga ia melakukan suatu pembelaan yang
melampaui batas, sedangkan perbuatan itu
sesungguhnya tindak pidana. Jadi sebenarnya
perbuatan itu tetap merupakan perbuatan yang
melawan hukum, akan tetapi pelakunya
dinyatakan tidak bersalah atau kesalahanya
dihapuskan.

Pasal 50 KUHP (melaksanakan
peraturan perundang-undangan) yang
berbunyi:

1) Barang siapa yang melakukan perbuatan
yang menjalankan peraturan perundang-
undangan tidak boleh dihukum.

2) Perintah jabatan yang diberikan oleh
kuasa yang tidak berhak tidak
mebebaskan dari hukuman, kecuali oelh
pegawai  yang  dibawahnya atas

kepercayaan memandang bahwa perintah
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itu seakan-akan diberikan oleh kuasa
yang berhak dengan sah dan menjalankan
perintah itu menjadi kewajiban pegawai

dibawah pemerintah tadi.

Dalam penjelasan pasal ini menentukan
pada prinsipnya orang yang melakukan suatu
perbuatan meskipun itu merupakan tindak
pidana, akan tetapi karena dilakukan karena
perintah undang-undang si pelaku tidak dapat
dimintai pertanggungjawaban, asalkan
perbuatanya itu dilakukan untuk kepentingan
umum.

Pasal 51 KUHP (melakukan perintah
jawabtan yang sah) yang berbunyi:

1) Barang siapa melakukan perbuatan untuk
menjalankan  perintah  jabatan  yang
diberikan oleh kuasa yang berhak akan tidak
berhak dihukum

2) Perintah jawabatan yang diberikan oleh
kuasa yang tidak berhak tidak membebaskan
dari hukuman, kecuali oleh pegawai yang

dibawahnya atas kepercayaan memandang
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b)

bahwa perintah itu seakan-akan diberikan

oleh kuasa yang berhak dengan sah dan

menjalankan perintah itu menjadi kewajiban

pegawai yang dibawah pemerintah tadi.

Dalam hal ini ada alas an pemaaf yang
menghapuskan kesalahanya walaupun suatu
perintah yang ia laksanakan sah atau tidak sah
dengan syarat, perintah itu dipandang sebagai
perintah yang sah, dilakukan dengan itikad baik
dan pelaksanaanya perintah itu harus dalam
ruang lingkup tugas-tugasnya (yang biasanya ia
lakukan). Sebaliknya, jika perintah itu tidak
meliputi ruang lingkup tugas-tugasnya yang
biasa ia lakukan, maka itikad baiknya
melakukan perintah itu diragukan.
Tidak adanya alasan pembenar
Didalam bagian kedua, terdapat juga

bagian khusus yang tertuang dalam buku kedua
(pengaturan  Khusus) seccara keseluruhan
membahas tentang adanya alas an penghapus

pidana yaitu didalam:

63



Pasal 166 KUHP

Ketentuan pasal 164 dan 165 KUHP tidak
berlaku bagi orang jika pemberitahuan itu akan
mendatangkan bahaya penuntutan bagi dirinya,
bagi salah seorang kaum keluarganya sedarah
atau keluarganya karena perkawinan dalam
keturunan yang lurus atau derajat kedua atau
ketiga dari keturunan menyimpang dari
suaminya (istrinya) atau bagi orang lain, yang
kalua dituntut, boleh ia meminta supaya tidak
usah memberikan keterangan sebagai saksi,
berhubungan dengan jabatan atau pekerjaanya.

Jadi menurut pasal 166 KUHP, kedua
pasal tersebut (164 dan 165) tidak berlaku
apabila sipelaku melakukan tindak-tindak
pidana itu untuk menghindarkan daru
penuntutan pidana terhadap dirinya sendiri atau
terhadap sanak keluarga dalam keturunan luru
dan kesamping sampai derajat ketiga, atau
terhadap suami atau istri atau terhadap

seseorang dalam perkaranya ia dapat
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dibebaskan dari kewajiban memberikan

kesaksian dimuka siding pengadilan.®®

Pasal 186 ayat (1) KUHP

“saksi dan tabib yang mengakhiri
perkelahian satu lawan satu tidak dapat
dihukum”

Di negara Indonesia perbuatan seperti itu
diatur dalam Bab VI KUHP yaitu tentang
perkelahian “satu lawan satu” yang terdapat
dalam pasal 182 sampai dengan pasal 186
KUHP. Akan tetapi saksi-saksi atau medis
yang mengakhiri atau menyaksikan perang
tanding ini (misalnya dalam olahraga tinju,
karate, dan lain sebagainya) tidak dapat boleh
dihukum berdasarkan pasal 186 ayat (1) ini®®

Pasal 314 ayat (1) KUHP

% Prodjodikoro, “Tindak-Tindak Pidana Tertentu Di Indonesia”,
(Refika Aditama, Bandung:2002), HIm.224-225.

% Prodjodikoro, “Tindak-Tindak Pidana Tertentu Di Indonesia”,
(Refika Aditama, Bandung:2002), HIm.168-169.
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“kalau orang yang dihinakan dengan
keputusan hakim yang sudah tetap, telah
dipersalahkan dengan melakukan perbuatan
yang dituduhkan itu, maka tidak boleh
dijatuhkan hukuman karena memfitnah.”

Dalam hal ini ada satu yang dapat
menghilangkan sifat melawan hukumnya
perbuatan itu, yaitu apabila ternyata apa yang
dilakukan (yang dituduhkan/dihinakan) kepada
orang itu, terbukti benar karena keputusan
hakim yang telah mempunyai kekuatan hukum
tetap. Dengan kata lain oramg yang dihinakan
itu telah dijatuhi pidana terhadap perbuatan
yang dihinakan/dituduhkan kepadnya. Oleh
karena itu sifat melawan hukum yang
dilakukan oleh sipenghina atau pencemar nama

baiknya dihapuskan (hilang)®’

5" Prodjodikoro, “Tindak-Tindak Pidana Tertentu Di Indonesia”,
(Refika Aditama, Bandung:2002), HIm.56-57.
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E. Teori Tindak Pidana
1. Pengertian tindak pidana

Adapun kitab undang-undang Hukum pidana
yang berlaku sekarang ini merupakan “warisan
Belanda” yang telah ada sebelum Indonesia merdeka,
yakni berdasarkan Kononingkelijke besluit (KB) pada
tahun 1915 di undangkan sebuah wet yang dinamai
“wetboek voor nederlands indie”, dintakan mulai
berlaku di hindia belanda mulai tanggal 1 januari 1918,
didalam wet (undang-undang) itu ditemukan berupa
strafbaarfeir®

Moeljatno dan roeslan saleh memakai perbuatan
pidana meskipun tidak untuk menerjemahkan
strafbaarfeit itu. Utrecht menyalin istilah strafbaarfeit
menjadi peristiwa pidana, akan tetapi moeljatno
menolak istilah “peristiwa pidana” karena katanya
istilah tersebut adalah peristiwa yang konkret yang
hanya menunjuk suatu kejadian tertentu saja, misalnya
matinya orang. Hukum pidana tidak melarang orang

mati, tetapi melarang adanya orang mati karena

8 Sampur Dongan Simamora dan Mega Fitri Hertini, Hukum

Pidana Dalam Bagan, (FH Untan Press, Pontianak:2015), HIm.72.

67



perbuatan orang lain.>® Akan tetapi, sekarang ini semua
undang-undang telah memakai istilah tindak pidana
imigrasi, Undang-Undang pemberantasan Tindak
Pidana Korupsi.

Tindak pidana adalah suatu pengertian yuridis,
lain halnya dengan istilah “perbuatan jahat” atau
“kejahatan” (crime atau verbrechen atau misdaad)
yang diartikan secara kriminologis dan psikologis
mengenai isi dari pengertian tindak pidana ada
kesatuan pendapat di antara para sarjana. Sebagai
gambaran umum pengertian kejahatan atau tindak
pidana yang dikemukakakn oleh moeljatno dan djoko
prakoso bahwa secara yuridis pengertian perbuatan
pidana atau tindak pidana adalah ‘perbuatan yang
dilarang oleh wundang-undang dan pelanggarnya
dikenakan sanksi”®°

Menurut sudarto yang dimaksud dengan pidana
adalah penderitaan yang sengaja dibebankan kepada

orang yang melakukan perbuatan yang memenuhi

% Andi Hamzah, Asas-Asas Hukum Pidana, (Bineka Cipta,
Jakarta, 2008), HIm.86.

6 Djoko Prakoso dan Agus Imunarso, Hak Asasi Tersangka Dan
Peranan Psikologi Dalam Konteks KUHAP, (Bina Aksara, Jakarta,1987),
HIm.137.
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syarat-syarat tertentu. Sedangkan menurut roeslan
saleh mengatakan bahwa pidana adalah reaksi atas
delik, dan aini berujud suatu nestapa yang dengan
sengaja ditimpakan negara kepada pembuat delik itu.®*

Berbeda dengan moeljatno, ahli hukum pidana
belanda enschade, jonkers, pompe dan simons
meberikan definisis perbuatan pidana sebagai kelakuan
manusia yang memenuhi rumusan delik, melawan
hukum dan dapat dicela. Definisi sederhana enschade,
jonkers, pompe dan simone telah mencakup perbuatan
pidana dan pertanggungjawaban pidana, sedangkan
melawan hukum dan dapat dipidana berkaitan dengan
kesalahan sebagai unsur mutlak pertanggungjawaban
pidana.®?

Namun ada juga ahli hukum pidana belanda yang
secara tegas mendefinisikan perbuatan pidana tidak
meliputi pertanggungjawaban pidana, antara lain VVos
dan Haewinkel Suriga. Menurut mereka, perbuatan

pidana adalah sebuah istilah, setelah dipertimbangkan

61 Muladi, Lembaga Pidana Bersyarat, (Alumni, Bandung, 1985).
Him.22.

62 Eddy O.S. Hiarij, Prinsip-Prinsip Hukum Pidana, (Cahaya
Atma Pustaka, Yogyakarta: 2014), HIm.91-92.
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pada akhirnya dipilih dalam setiap kelakuan perbuatan
yang diancam pidana atau dapat berupa melakukan
atau tidak melakukan sesuatu atau terdiri dari
kejahatan-kejahatan dan pelanggaran-pelangaran.
pandangan yang memisahkan antara perbuatan pidana
dengan pertanggungjawaban pidana sesungguhnya
untuk mempermudah penuntutan terhadap seseorang
yang telah melakukan suatu tindak pidana dalam hal
pembuktian.
2. Unsur-unsur tindak pidana

Untuk mengenakan pidana itu sendiri harus
dipenuhi syarat-syarat tertentu. Syarat-syarat tertentu
ini lazimnya disebut dengan unsur-unsur tindak
pidana. Jadi seseorang dapat dikenakan pidana apabila
perbuatan yang dilakukan memenuhi syarat-syarat
tidak pidana (strafbaarfeit) menurut sudarto,
pengertian unsur tindak pidana hendaknya dibedakan
dari  pengertian  unsur-unsur  tindak  pidana
sebagaimana tersebut dalam rumusan undang-undang.

Pengertian yang pertama (unsur) ialah lebih luas dari

8 Eddy O.S. Hiarij, Prinsip-Prinsip Hukum Pidana, (Cahaya
Atma Pustaka, Yogyakarta: 2014), HIm.91-92.
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pada kedua (unsur-unsur). Misalnya unsur-unsur
(dalam arti sempit0 dari tindak pidana pencurian biasa,
ialah yang tercantum dalam pasal 326 KUHP.5

Menurut lamintang, bahwa setiap tindak pidana
dalam KUHP pada umumnya dapat dijabarkan unsur-
unsurnya menjadi dua macam, yaitu unsur-unsur
subyektif dan objektif. Yang dimaksud dengan unsur-
unsur “subyektif” adalah unsur-unsur yang melekat
pada diri si pelaku atau yang berhubungan dengan diri
si pelaku dan termasuk kedalamnya yaitu segala
sesuatu yang terkandung di dalam hatinya. Sedangkan
yang dimaksud dengan unsur “obyektif’ itu adalah
unsur-unsur yang ada hubunganya dengankeadaan-
keadaan, yaitu keadaan-keadaan di mana Tindakan
dari si pelaku itu harus dilakukan.®®

Oleh sebab itu, Adapun unsur-unsur subyektif
dari suatu suatu tindak pidana itu adalah:

1) Kesengajaan atau kelalaian

HIm.43.

6 Sudarto, Hukum Jilid 1, (Yayasan Sudarto, Semarang, 1990),

8 P.AF. Lamintang, Dasar-Dasar Hukum Pidana Indonesia,

(Citra Aditya Bakti, Bandung,1984), HIm.183.
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2) Maksud dari suatu percobaan atau poeging seperti
yang dimaksud dalam pasal 52 ayat (1) KUHP

3) Berbagi maksud seperti yang terdapat dalam
kejahatan pencurian, penipuan, pemerasan,
pemalsuan dan lain-lain.

4) Merencanakan terlebih dahulu, seperti yang
terdapat dalam kejahatan menurut pasal 340
KUHP

5) Perasaan takut seperti yang terdapat dalam

rumusan tindak pidana menurut pasal 338 KUHP.

Berdasarkan unsur subyektif diatas, Adapun
unsur-unsur obyektif dari suatu tindak pidana adalah:
1) Sifat melanggar Hukum;
2) Kaualitas si pelaku;
3) Kausalitas, yakni hubungan antara sesuatu
Tindakan sebagai penyebab dengan suatu

kenyataan sebagai akibat.®®

Berkaitan dengan pengertian unsur-unsur tindak
pidana (strafbaarfeit0O ada beberapa pendapat para

sarjana mengenai pengertian unsur-unsur tindak

 Teguh Prasetyo, Hukum Pidana, (Raja Grafindo Persada,
Depok:2010), HIm.50.
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pidana menurut aliran monistis dan menurut aliran
dualistis. Adapun para sarjana yang berpandangan
aliran monistis, yaitu: simons, mazger, j baumman
sebagai penganut pandangan monistis, lebih lengkap
pendapat dari simons mengatakan bahwa pengertian
tindak pidana (strafbaarfeit) adalah “Een strafbaar
gestelde, onrechtmatige, met schuld verband staande
handeling van een toerekeningsyatbaar person”. Atas
dasar pandangan tentang tindak pidana tersebut di atas,

unsur-unsur tindak pidana menurut simons adalah:

a) Perbuatan manusia (positif atau negative, berbuat
atau tidak berbuat atau membiarkan);

b) Diancam dengan pidana (strafbaar gesteld);

c) Melawan hukum (onrechmatig);

d) Dilakukan dengan kesalahan (met schuld in verban
sataad);

e) Oleh orang yang mampu bertanggung jawab

(toerekeningsyatbaar persoon).®’

67 Sudarto, Hukum Jilid 1, (Yayasan Sudarto, Semarang, 1990),
Him.32.
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Dari pendapat para sarjana yang beraliran
monistis tersebut diatas, dapat disimpulkan bahwa
tidak adanya pemisahan antara criminal act dan
criminal responbility. Lebih lanjut mengenai unsur-
unsur tindak pidana menurut pendapat para sarjana
yang berpandangan dualistis adalah sebagai berikut :

Vos, menyebutkan  strafbaarfeit  hanya
berunsurkan kelakuan manusia dan diancam pidana
dengan undnag-undang. Pompe, menyatakan menurut
hukum hukum positif strafbaarfeit asalah tidak lain
dari feit, yang diancam pidana adalah ketentuan
undang-undang, jadi perbuatan itu adalah perbuatan
yang bersifat melawan hukum, dilakukan dengan
kesalahan dan diancam pidana. Sedangkan moeljatno,
memberikan arti tentang strafbaarfeit, yaitu sebagai
perbuatan yang diancam dengan pidana, barang siapa
melanggar larangan tersebut. Untuk adanya perbuatan

pidana harus ada unsur-unsur:

1. Perbuatan (manusia);
2. Yang memenuhi rumusan dalam undang-undang

(ini merupakan syarat formil) dan;
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3. Syarat formil itu harus ada karena keberadaan asas
legalitas yang tersimpul dalam pasal 1 ayat (1)
KUHP. Syarat materiil pun harus ada pula, karena
perbuatan itu harus pula betul-betul dirasakan oleh
masyarakat sebagai perbuatan yang tidak boleh
atau patut dilakukan, oleh karena itu bertentangan
dengan atau menghambat tercapainya tata dalam
pergaualan masyarakat yang dicita-citakan oleh

masyarakat itu sendiri.®®

Dengan demikian pandangan sarjana Yyang
beraliran dualistis ini ada pemisahan antara criminal
act dan criminal responbility, serta dari uraian diatas,
baik aliran monistis maupun dualistis, tidak
mempunyai  perbedaan yang prinsipil dalam
menentukan adanya pidana. Apabila orang menganut
pendirian yang satu, hendaknya memegang pendirian
itu secara konsekuen, agar tidak terjadi kekacauan
pengertian. Bagi orang yang berpandangan monistis,
seseorang akan melakukan tindak pidana sudah dapat

dipidana, sedangkan bagi yang berpandangan dualistis,

Him.27.

8 Sudarto, Hukum Jilid 1, (Yayasan Sudarto, Semarang, 1990),
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sama sekali belum mencukupi syarat untuk dipidana
karena masih harus disertai syarat
pertanggjungjawaban pidana yang harus ada pada si
pembuat atau pelaku pidana. Jadi menurut pandangan
dualistis semua syarat yang diperlukan untuk

pengenaan pidana harus lengkap adanya.

F. Tinjauan Umum Tentang Hukum Islam
1. Pengertian Hukum Islam

Hukum Islam terdiri atas dua kata yakni hukum
dan Islam. Hukum seperti dikemukakan oleh para
ahlinya selalu tidak dapat didefinisikan secara tuntas.
Oleh karena itu, kesepakatan yang diperoleh para ahli
hukum ialah bahwa tidak mungkin mendefinisikan
hukum yang demikian banyak aspeknya dengan kata-
kata hingga tuntas. Namun, guna memberikan
gambaran secara garis besar dan untuk lebih
memudahkan  pemahaman  terhadap  konsepsi
selanjutnya, dikutip pendapat Abdul Rauf mengenai
hukum, Menurutnya hukum adalah peraturan-
peraturan yang terdiri atas ketentuan-ketentuan
suruhan dan larangan yang menimbulkan kewajiban

dan atau hak.
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Kata Islam berasal dari bahasa Arab yaitu dari
kata (salima, yaslimu, salamatun), yang berarti selama,
sentosa, tunduk, patuh dan damai. Menurut Idris
Ramulyo Islam adalah agama penutup dari semua
agama-agama Yyang diturunkan berdasarkan wahyu
ilahi (Alguran) kepada Nabi Muhammad saw. Melalui
malaikat Jibril. Agama itu untuk diajarkan kepada
seluruh umat manusia sebagai way of life (pedoman
hidup) lahir batin dari dunia sampai akhirat sebagai
agama yang sempurna. Dalam khazanah ilmu hukum
di Indonesia, istilah hukum Islam adalah istilah khas
bangsa Indonesia yang terdiri atas dua kata, yakni kata
hukum dan kata Islam, sebagaimana yang telah
dijelaskan di atas.

Selanjutnya oleh para ahli hukum Barat, hukum
Islam diistilahkan dengan Islamic Law. Dalam Alguran
dan sunnah, istilah hukum Islam tidak dijumpai,
sedang yang digunakan adalah kata syari“ah dan
selanjutnya dalam penjabarannya lahirlah istilah

fiqih.® Jadi, dalam agama Islam, hukum Islam adalah

69 Fatimah, Skripsi “Studi Kritis Terhadap Pertautan Antara
Hukum Islam dan Hukum Adat Dalam Sistem Hukum Nasional”, Cetakan
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aturan-aturan yang bersumber dari ajaran-ajaran Islam
yang biasa disepadangkan dengan istilah “syariat” dan
“figih»."®

Secara umum tujuan hukum Islam adalah
kebahagiaan hidup manusia di dunia dan di akhirat,
dengan jalan mengambil segala yang bermanfaat dan
mencegah atau menolak yang mudarat, yaitu yang
tidak berguna bagi hidup dan kehidupan. Dengan kata
lain, tujuan hukum Islam adalah kemaslahatan hidup
manusia, baik rohani maupun jasmani. Kemaslahatan
itu tidak hanya untuk kehidupan dunia saja tetapi juga
untuk kehidupan di akhirat. Abu Ishaq al-Shatibi,
merumuskan lima tujuan hukum Islam, yakni :

a. Memelihara agama
b. Memelihara jiwa

c. Memelihara akal

o

Memelihara keturunan, dan
e. Memelihara harta, yang kemudian disepakati

oleh ilmuan tentang ilmu hukum lainnya.

1 UIN Alauddin Makasar (Makasar Alauddin University Press:2011),
HIm.17-20.

OAsni, Tesis “Pembaharuan Hukum Islam Di Indonesia Telaah

Epitemologis Kedudukan Perempuan Dalam Hukum Keluarga”, UIN
Alauddin Makasar, (Makasar,2012), HIm.38.
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2. Ciri-Ciri Hukum Islam

Dari uraian diatas dapat ditandai ciri-ciri hukum

islam, yaitu;

a.
b.

Merupakan bagian dan bersumber dari agama islam
Mempunyai hubungan yage rat dan tidak dapat
dipisahkan dari iman atau akidah dan kesusilaan
atau akhlak islam

Mempunyai dua istilah kunci yakni: syariat figh.
Syariat terdiri dari wahyu Allah SWT dan sunah
Nabi Muhammad SAW, sedang figh adalah
pemahaman dan hasil pemahaman manusia tentang
syariat

Terdiri dari dua bidang vyakni; ibadah dan
muamalah dalam arti luas, ibadah bersifat tertutup
karena telah sempurna dan muamalah dalam arti
kKhusus dan luas bersifat terbuka untuk
dikembangkan oleh manusia yang memenuhi
syariat dari masa ke masa

Struktur berlapis, terdiri dari nass atau teks al-
qur’an, as-sunah nabi Muhammad SAW, hasil
ijtihad manusia yang memenuhi syarat tentang

wahyu dan sunnah, pelaksanaanya dalam praktik
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baik berupa amalan-amalan umat islam dalam
masyarakat.

f. Mendahulukan kewajiban daripada hak, amal dari
pahala

g. Dapat dibagi menjadi dua yaitu: (a) hukum taklifi
atau hukum taklif yakni al-ahkam al-khamsah
yang terdiri dari lima kaidah, lima jenis hukum,
lima kategori hukum, lima penggolongan hukum
yaitu jaiz, sunah, makruh. Wajib dan haram, dan
(b) hukum wadh’I yang mengandung sebab, syarat,
halangan terjadi atau terwujudnya hubungan
hukum.*

3. Unsur-Unsur Jinayah
Di dalam hukum Islam, suatu perbuatan tidak

dapat dihukum, kecuali jika terpenuhi semua unsur-

unsurnya, baik unsur umum maupun unsur khusus.

Unsur-unsur umum tersebut ialah;

a. Rukun syarl (yang berdasarkan Syara™) atau
disebut juga unsur formal, yaitu adanya nas Syara™

yang jelas melarang perbuatan itu dilakukan dan

1 Mohammad Daud Ali, Hukum Islam (Depok: Radja Grafindo
Persada, 2010), HIm.58-59.
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jika dilakukan akan dikenai hukuman. Nas Syara“
ini menempati posisi yang sangat penting sebagai
azas legalitas dalam hukum pidana Islam, sehingga
dikenal suatu prinsip la hukma li af*'al al-ugala"
gal wurud an-nass (tidak ada hukum bagi
perbuatan orang yang berakal sebelum datangnya
nas).’

b. Rukun maddi atau disebut juga unsure material,
yaitu adanya perbuatan pidana yang dilakukan.

c. Rukun adabi yang disebut juga unsur moril, yaitu
pelaku perbuatan itu dapat diminta pertanggung
jawaban hukum, seperti anak kecil, orang gila atau
orang terpaksa, tidak dapat dihukum. Adapun unsur
khusus adalah unsur-unsur tersebut berbeda-beda
sesuai dengan tindak pidananya. Unsur yang
terkandung di dalam pencurian tidak sama dengan

unsur yang terkandung di dalam perzinahan.”

Adapun unsur khusus adalah unsur-unsur

tersebut berbeda-beda dengan tindak pidananya. Unsur

2 Hajjah Imaning Yusuf, Figih Jinayah, (Palembang: Rafah
Press, 2009), HIm.1.

3 H.A. Djazuli, Figh Jinayah: Upaya Menanggulangi Kejahatan
(Jakarta: Radja Grafindo Persada, 1997), HIm.15.
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yang terkandung di dalam pencurian tidak sama
dengan unsur yang terkandung di dalam perzinahan.
4. Macam-Macam Jinayah dari segi ringanya hukuman
Jarimah itu sebenarnya sangat banyak macam
dan ragamnya, akan tetapi, secara garis besar dapat
dibagi dengan meninjaunya dari beberapa segi.
Ditinjau dari segi berat ringanya hukuman, jarimah
dapat dbagi kepada tiga bagian antara lain; jarimah
qisas/diyat, jarimah hudud, dan jarimah ta’zir.
1) Jarimah Qisas dan Diyat
jarimah qgisas dan diyat adalah jarimah yang
diancam dengan hukuman gisas atau diyat. Baik
gisas maupun diyat keduanya adalah hukuman
yang sudah ditentuakan syara’. Perbedaanya
dengan hukuman had adalah bahwa gad
merupakan hak allah (hak masyarakat), sedangkan
gisas dan diyat adalah hak manusia (individu).”
Adapun yang dimaksud dengan hak manusia
sebagaimana dikemukakan oleh mahmud syaltut

adalah yang ada hubunganya dengan kepentingan

"4 Tengku Muhammad Hasby Ash Shiddieqy, Pidana Mati Dalam
Syariat Islam (Semarang: Pustaka Rizki Putra, 1998), HIm.7.

82



pribadi seseorang dan dinamakan begitu karena
kepentinganya khusus untuk mereka.”

Dalam hubunganya dengan hukuman gisas
dan diyat maka pengertian hak manusia di sini
adalah bahwa hukuman tersebut bisa dihapuskan
atau dimaafkan oleh korban atau keluarganya.
Dengan demikian maka ciri khas dari jarimah
gisas dan diyat itu adalah

a. Hukumanya sudah tertentu dan terbatas,
dalam arti sudah ditentukan oleh syara’ dan
tidak ada batas minimal atau maksimal;

b. Hukuman tersebut merupakan hak
perseorangan (individu), dalam arti bahwa
korban  atau  keluarganya  berhak
memberikan ~ pengampunan  terhadap
pelaku. Jarimah gisas dan diyat ini hanya
ada dua macam, yaitu pembunuhan dan

penganiayaan.

5 Syeikh Mahmud Syaltut, Akidah Dan Syari’ah 2; Alih Bahasa,
Fachruddin HS, Cet. 1. (Jakarta: Bina Aksara, 1985). HIm.34.
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2) Jarimah Hudud
Jariah hudud adalah jarimah yang diancam
dengan hukuman had, pengertian had adalah
gukuman yang telah ditentukan oleh syara’ dan
menjadi hak allah (masyarakat).’®

a. Hukumanya tertentu dan terbatas, dalam arti
bahwa hukumanya telah ditentukan oleh syara’
dan tidak ada batas minimal dan maksimal.

b. Hukumanya tersebut merupakan hak Allah
semata-mata, atau kalua ada hak manusia di
samping hak allah maka allah yang lebih
menonjol. Pengertian hak allah sebaimana
dikemukakan oleh makmud syaltut sebagai
berikut: hak allah adalah sekitar yang
bersangkut dengan kepentingan umum dan
kemaslahatan  Bersama, tidak tertentu
mengenai orang seorang. Demikian hak allah,
sedangkan allah tidak mengharapkan apa-apa
melainkan semata-mata untuk membesar hak

itu dimata manusia dan menyatakan

76 Jaih Mubarok dan Enceng Avrif Faizal, Kidah Figh Jinayah :
Asas-Asas Hukum Pidana Islam (Pustaka Bani Quraisy, Bandung:2004).
HIm.164.
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kepentinganya terhadap masyarakat.”” Dengan
kata lain hak Allah adalah sesuatu hak yang
manfaatnya dikembalikan kepada masyarakat
dan tidak tertentu bagi seseoarang.

Dalam hubunganya dengan hukuman had

maka pengertian hak allah di sini adalah bahwa

hukuman tersebut tidak dihapuskan oleh

perseorangan (orang yang menjadi korban atau

keluarganya) atau oleh masyarakat yang diwakili

oleh negara. Jarimah hudud ini ada tujuh macam

antara lain sebagai berikut.

1)
2)
3)

4)
5)
6)
7)

Jarimah zina

Jarimah gazaf (menuduh zina)

Jarimah syurbul khamr (minum-minuman
keras)

Jarimah pencurian(sarigah)

Jarimah hirabah (perampokan)

Jarimah riddah (keluar dari Islam)

Jarimah Al Bagyu (pemberontakan).’®

7 Jaih Mubarok dan Enceng Avrif Faizal, Kidah Figh Jinayah :
Asas-Asas Hukum Pidana Islam (Pustaka Bani Quraisy, Bandung:2004).

Him.164.

8 Makhrus Munajat, Dekontruksi Hukum Pidana Islam, Ed.
Riyanto (Yogyakarta, 2004), HIm.12.
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Dalam jarimah zina, syurbul khamar,
hirabah, riddah, dan pemberontakan yang
dilanggar adalah hak Allah semata-mata.
Sedangkan dalam jarimah pencurian dan gazaf
(penuduhan zina) yang disinggung di samping hak
Allah juga terdapat hak manusia (individu), akan
tetapi hak Allah lebih menonjol.

3) Jarimah Ta’zir

Jarimah ta’zir adalah jarimah yang diancam
dengan hukuman ta’zir. Pengertian ta’zir menurut
Bahasa ialah ta’dib atau memberi pelajaran. Ta’zir
juga diartikan ar rad wa al man’u, artinya menolak
dan mencegah. Menurut ‘Audah adalah jarimah
yang diancam dengan hukuman ta’zir dan di dalam
ketentuan syara’ jika tidak ada batasan
hukumanya, maka masuk kategori jarimah ta’zir,
yaitu semua jarimah yang belum/tidak ditentukan
kadar hukumanya. Sedangkan menurut Abu
zahrah bahwa jarimah ta’zir adalah tindak pidana
yang bentuk hukuman dan kadarnya tidak

dijelaskan oleh pembuat Undang-Undang dalam
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teks, tetapi kadar bentuk hukumannya diserahkan
kepada penguasa.”®

Ta'zir itu adalah hukuman atas tindakan
pelanggaran dan kriminalitas yang tidak diatur
secara pasti dalam hukum had. Hukuman ini
berbeda-beda, sesuai dengan perbedaan kasus dan
pelakunya. Dari satu segi, ta'zir ini sejalan dengan
hukum had; yakni ia adalah tindakan yang
dilakukan untuk memperbaiki perilaku manusia,
dan untuk mencegah orang lain agar tidak
melakukan tindakan yang sama seperti itu.

Secara ringkas dapat dikatakan bahwa
hukuman ta‘zir itu adalah hukuman yang belum
ditetapkan oleh syara’, melainkan diserahkan
kepada ulil amri, baik penentuannya maupun
pelaksanaannya. Dalam menentukan hukuman
tersebut, penguasa hanya menetapkan hukuman
secara global saja. Artinya pembuat undang-
undang tidak menetapkan hukuman untuk masing-

masing  jarimah ta‘zir, melainkan hanya

" Rokhmadi, Hukum Pidana Islam, (Semarang: Karya Abadi
Jaya, 2015), HIm.89.
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menetapkan sekumpulan hukuman, dari yang

seringan ringannya sampai yang seberat-beratnya.

Dengan demikian ciri khas dari jarimah ta'zir itu
adalah sebagai berikut;

a. Hukumannya tidak tertentu dan tidak terbatas.
Artinya hukuman tersebut belum ditentukan oleh
syara’ dan ada batas minimal dan ada batas
maksimal.

b. Penentuan hukuman tersebut adalah hak penguasa

Berbeda dengan jarimah gisas dan hudud yang
ditentukan banyaknya namun ta’zir tidak ditentuka
banyaknya. Hal ini oleh karena yang termasuk jarimah
ta’zir adalah setiap perbuatanmaksiat yang tidak
dikenakan hukuman had dan gisas, yang jumlahnya
sangat banyak. Tentang jenis-jenis jarimah ta’zir ini
ibn Taimiyah mengemukakan bahwa perbuatan-
perbuatan maksiat yang tidak dikenakan hukuman had
dan tidak pula kifarat, seperti mencium anak-anak
(dengan syahwat), mencium wanita lai yang bukan
istri, tidur satu ranjang tanpa persetubuhan, atau

memakan barang yang tidak halal seperti darah dan
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bangkai. Maka semuanya itu dikenakan hukuman ta’zir
sebagai pembalasan dan pengajaran dengan kadar
hukuman yang ditetapkan oleh penguasa.®°

Diberikanya hak penentuan-penentuan jarimah-
jarimah ta’zir dan hukumanya kepada penguasa
bertujuan agar penguasa dapat mengatur masyarakat
dan memelihara kepentingan-kepentinganya, serta bisa
menghadapi dengan sebaik-baiknya setiap situasi dan
kondisi yang dinamis.

Jarimah ta’zir di samping ada yang diserahkan
penentuanya sepenuhnya kepada Ulil Amri, juga ada
yang memang sudah ditetapkan oleh syara’, seperti riba
dan suap. Disamping itu juga termasuk dalam
kelompok ini jarimah-jarimah yang sebenarnya sudah
ditetapkan hukumanya oleh syara’ (hudud) akan tetapi
syarat-syarat untuk dilaksanakanya hukuman tersebut
belum terpenuhi. Misalnya, pencurian yang tidak
sampai selesai atau barang yang dicuri kurang nisab

pencurian, yaitu seperempat dinar.

8 lbu Taimiyah, Siyasah Syar’iyah: Etika Politik Islam;
Penerjemah: Rofi’ Munawwar (Surabaya: Risalah Gusti, 1995). HIm.157.
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BAB I
PERLINDUNGAN HUKUM DATA PRIBADI DI
INDONESIA MENURUT PERUNDANG-UNDANGAN

A. Jenis kejahatan penyalahgunaan data pribadi dan
ketentuan pidana
Ada beberapa perbuatan penyalahgunaan data
pribadi yang sudah di atur secara dalam Undang-undang
Informasi dan transaksi elektronik, antara lain:
1) Independent materials/illegal content (Konten llegal)
Setelah orang dengan sengaja dan tanpa hal
mendistribusikan, mentransmisikan dan/atau
membuat dapat diaksesnya informasi elektronik
dan/atau dokumen elektronik yang memiliki muatan
melanggar kesusilaan, perjudian, pencemaran nama
baik serta pemerasan, pengancaman, serta yang
menimbulkan rasa kebencian berdasarkan atas SARA
serta yang berisi ancaman kekerasan (pasal 27, 28 dan
29 UU ITE). Setiap orang yang melanggar ketentuan
pasal 27, 28 dan 29 UU ITE, dipidana dengan pidana
penjara paling lama 6 hingga 12 tahun dan/atau denda
antara Rp 1 miliar (pasal 45 UU ITE).
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2)

3)

Illegal acces (akses illegal)

Setiap orang dengan sengaja dan tanpa haka
tau melawan hukum mengakses computer dan/atau
system elektronik milik orang lain dengan cara
apapun untuk mendapatkan informasi elektronik
dan/atau dokumen elektronik serta melanggar,
menerobos, melampaui, atau mennjebol system
pengamanan Setiap orang yang melanggar ketentuan
pasal 30 UU ITE, dipidana dengan pidana penjara
paling lama 6 hingga 8 tahun dan/atau denda antara
Rp 600 Juta hingga Rp 800 Juta
Illegal interception (penyadapan illegal)

Setiap orang dengan sengaja dan tanpa hak
melakukan intersepsi atas informasi elektronik
dan/atau dokumen lektronik dalam suatu system
elektronik tertentu milik orang lain, baik yang
menyebabkan perubahan maupun yang tidak
menyebabkan perubahan, penghilangan, dan/atau
penghentian informasi elektronik dan/atau dokumen
elektronik yang sedang ditransmisikan (pasal 31 UU
ITE).

91



4)

Setiap orang yang melanggar ketentuan pasal
31 UU ITE, dipidana dengan pidana paling lama 10
tahun dan/atau denda paling banyak 800 juta (pasal
47 UU ITE)

Data Interference (gangguan data)

Setiap orang dengan sengaja dan tanpa hak
mengubah, menambah, mengurangi, melakukan
ransmisi, merusak melakukan transmisi, merusak,
menghilangkan, memindahkan. Menyembunyikan,
memindahkan atau mentransfer suatu informasi
elektronik dan/atau dokumen elektronik milik orang
lain atau milik piblik kepada system elektronik orang
lain yang tidak berhak, sehingga mengakibatkan
terbukanya suatu informasi elektronik dan/atau
dokumen elektronik yang bersifat rahasia menjadi
dapat diakses oleh public dengan keutuhan data yang
tidak sebagaimana mestinya (pasal 32 UU ITE).

Setiap orang yang melanggar ketentua pasal
32 UU ITE, dipidana dengan pidana penjara paling
lama 8 tahun hingga 10 tahun da/atau denda antara
Rp. 10 miliar hingga Rp. 5 miliar rupiah (pasal 48 UU
ITE).

92



5)

6)

system interference (gangguan system)

Setiap orang dengan sengaja tanpa hak
melakukan tindakan apa pun yang berakibat
terganggunya  system elektronik ~ dan/atau
mengakibatkan system elektronik menjadi tidak
bekerja sebagaimana mestinya (pasal 33 UU ITE).
Setiap orang yang melanggar ketentuan pasal 33 UU
ITE, dipidana dengan pidana penjara paling lama 10
tahun dan/atau denda paling banyak Rp. 10 miliar
rupiah (pasal 49 UU ITE)
misuse of devices (penyalahgunaan perangkat)

Setiap orang dengan sengaja dan tanpa hal
memperoduksi, menjual, mengadakan, atau memiliki
perangkat keras atau perangkat lunak computer yang
dirancang atau secara khusus dikembangkan untuk
memfasilitasi perbuatan yang dilarang dan sandi
lewat computer, kode akses, atau hal sejenis dengan
itu yang ditujukan agar system elektronik menjadi
dapat diakses dengan tujuan memfasilitasi perbuatan
yang dilarang (pasal 34 UU ITE). Setiap orang yang
melanggar ketentuan pasal 34 UU ITE, dipidana
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7)

dengan pidana penjara paling lama 10 tahun dan/atau
denda paling banyak Rp. 10 miliar (pasal 50 UU ITE).
Computer releted fraud & forgery (peipuan dan
pemalsuan yang berkaitan dengan computer)

Setiap orang dengan sengaja dan tanpa hak
melakukan manipulasi, penciptaan, perubahan,
penghilangan, pengrusakan informasi elektronik
dan/atau dokumen elektronik dengan tujuan agar
informasi elektronik/atau dan dokumen elektronik
tersebut diangggap seolah-olah data yang otentik
(pasal 35 UU ITE).

Setiap orang melanggar ketentuan pasl 35 UU ITE,

dipidana dengan pidana penjara paling lama 12 tahun

dan/atau denda paling banyak Rp. 12 miliar (pasal 51 UU

ITE)

Di Indonesia terkait perlindungan hukum terhadap

data pribadi masih dipandang belum optimal, hal tersebut
dapat dilihat dari masih banyaknya penyalahgunaan data
pribadi seseorang tanpa sepengetahuan dari pihak-pihak
pengguna data. Apabila kita mengisis aplikasi di bank,
membuat akun di media sosial, mengunduh di Play Store

dan lain sebagainya, secara tidak langsung atau seolah-
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olah kita telah menyetujui pengguna jasa dapat mengakses
data pribadi kita. akan tetapi sebagai konsuemen dengan
telah diberikanya data tersebut belum mendapatkan haka
tau jaminan atas perlindungan kerahasiaan data
pribadinya. Hal tersebut dapat terjadi karena pemilik data
hanya memiliki kewajiban saja untuk memberikan data
peribadinya kepada penyedia jasa, namun hal tersebut
seharusnya tidak dipandan terbalik oleh oenyedia jasa
sebagai pernyataan ijin dari si pemilik data untuk
menyebarluaskan ke pihak ketiga oleh penyedia jasa. Jika
hak itu benar-benar terjadi maka si penyedia jasa sudah
melanggar hak-hak dari konsumen dan berhak untuk

menuntut ganti rugi atas bocornya data pribadi konsumen.

B. Unsur-Unsur tindak pidana penyalahgunaan data
pribadi
Unsur-Unsur atau elemen-elemen perbuatan pidana
(tindak Pidana) menurut Moeljatno adalah:
1) Kelakuan dan akibat (perbuatan);
2) Hal Ikhwal atau keadaan yang menyertai
perbuatan;

3) Keadaan tambahan;
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4) Unsur melawan Hukum Objektif;
5) Unsur melawan Hukum Subjektif.

Sesuai dengan unsur-unsur atau elemen-elemen
perbuatan pidana menurut Moeljatno dengan Tindakan
penyalahgunaan data pribadi dapat di implementasikan
seperti Unsur 1) kelakuan dan akibat, untuk tindakanya
dalam kasus ini ialah penyalahgunaan data pribadi dengan
Tindakan seperti menjual data pribadi ke pihak ketiga,
membobol dan merusak sitem yang disitu terdapat data
pribadi dan akibatnya privasi dari sesorang menjadi
terganggu dan dirugikan, Unsur 2) hal ikhwal atau
keadaan tertentu yang menyetai perbuatan, dalam hal ini
terdapat dua kemungkinan yang dapat mengakibatkan
tidakan penyalahgunaan data pribadi bisa jadi
dikarenakan diri sendiri dan dari luar, Unsur 3) keadaan
tambahan yang memberatkan pidana, hal ini dapat
diterapkan dalam tindak penyalahgunaan data pribadi
yaitu mengenai akibat dari menjual data pribadi,
menyebarluaskan tanpa izin jika korban mengalami
depresi bahkan menimbulkan kecacatan karena privasinya

bocor maka dikenakan tambahan sanksi,
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Unsur 4) Unsur melawan Hukum Objektif dalam hal
ini penyalahgunaan data pribadi dengan menyebarluaskan
data pribadi tanpa izin dan mengakibatkan kerugian-
kerugian yang dialami si pemilik data pribadi. Unsur 5)
disamping itu, sifat melawan hukumnya perbuatan tidak
terletak pada keadaan objektif, tetapi pada keadaan
subjektif yaitu terletak dalam hati sanubari terdakwa
sendiri, dalam hal ini penyalahgunaan data pribadi yang
dilakukan terdakwa terdapat niatan bahkan merasa puas
terhadap apa yg dilakukanya karena mendapatkan

keuntungan dari Tindakan tersebut.

C. Regulasi dan sanksi Perlindungan data pribadi di
Indonesia
Pengaturan perlindungan data pribadi bertujuan
untuk melindungi hak dan harkat martabat seseorang
terhadap penyalahgunaan data pribadi. Seperti yang telah
diuraikan sebelumnya, di Indonesia terdapat beberapa
aturang yang mengatur mengenai perlindungan data
pribadi seperti Undang-Undang No. 11 tahun 2008
tentang informasi dan transaksi elektronik, peraturan

Menteri komunikasi dan informatika No. 20 Tahun 2016
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tentang perlindungan data pribadi, dan peraturan
pemerintah  Nomor 71 tahun 2019 tentang

penyelenggaraan system dan transaksi elektronik.

1. Pertanggungjawaban pelaku dalam undang-
undang Nomor 36 Tahun 1999 tentang
telekomunikasi

Menurut peraturan pemerintah tahun 2000
tentang  penyelenggaraan telekomunikasi  yang
merupakan peraturan pelaksanaan dari undang-undang
nomor 36 tahun 1999 tentang telekomunikasi, internet
dimasukkan ke dalam jenis jasa multimedia, yang
diidentifikasikan ~ sebagai  penyelenggara  jasa
telekomunikasi yang menawarkan layanan berbasis
teknologi informasi. Hal tersebut menunjukkan bahwa
pengaturan internet termasuk ke dalam hukum
telekomunikasi. Undang-Undang Nomor 36 tahun
1999 tentang telekomunikasi mengatur beberapa hal
yang berkenan dengan kerahasiaan informasi. Antara
lain dalam pasal 22 dinyatakan bahwa setiap orang
dilarang melakukan perbuatan tanpa hak, tidak sah, dan
manipulasi:

(a) Akases ke jaringan telekomunikasi; dan/atau
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(b) Akses ke jasa telekomunikasi; dan/atau
(c) Akses ke jaringan telekomunikasi khusus.

Bagi setiap orang yang tanpa hak melakukan
ketentuan tersebut maka diancam pidana penjara
maksimal enam tahun dan/atau denda maksimal
Rp.600 juta. Selanjutnya, di dalam pasal 40 dinyatakan
bahwa setiap orng dilarang melakukan penyadapan
atas informasi yang disalurkan melalui jaringan
telekomunikasi dalam bentuk apa pun. Bagi yang
melanggar ketentuan tersebut, diancam pidana penjara
maksimal 15 tahun. Undang-Undang telekomunikasi
ini juga mengatur kewajiban penyelenggara jasa
telekomunikasi untuk merahasiakan informasi yang
dikirim dan atau diterima oleh pelanggan jasa
telekomunikasi melalui jaringan telekomunikasi dan
atau jasa telekomunikasi yang diselenggarakan (pasal
42 ayat (1). Bagi penyelenggara yang melanggar
kewajiban tersebut diancam pidana penjara maksimal
dua tahun dan atau denda maksimal Rp. 200 juta.

Penyelenggara jasa telekomunikasi wajib
merekam informasi yang diperlukan untuk keperluan

proses peradilan pidana atas permintaan tertulis jaksa
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agung dan atau kepala kepolisian republic Indonesia
untuk tindak pidana tertentu, yaitu tindak pidana yang
diancam dengan pidana penjara selama lima tahun ke
atas, seumur hidup atau mati. Permintaan dapat juga
diajukan penyidik.

Pertanggungjawaban pelaku dalam Undang-
Undang Nomor 24 tahun 2013 tentang
Administrasi Kependudukan

Data perseorangan sebagai warga negara
sebagaimana diketahui tercatat sebagai dokumen
negara yang berhak memperoleh perlindungan dan
penjagaan terhadapnya. Dalam UU Admiduk secara
khusus  mengatur  terkait  dengan larangan
memanipulasi bahkan memberikan akses sehingga
menyebarluaskan data pribadi milik warga negara. Ini
tertuang dalam perubahan yang termaktub pada pasal
77 UU Admiduk sebagai berikut, “setiap orang
dilarang memerintahkan dan/atau  memfasilitasi
dan/atau melakukan manipulasi data kependudukan

dan/atau menjadi subjek dalam peraturan ini.
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Lebih lanjut, perubahan dalam ayat (1) dan (3)
pasal 79 UU Adminduk juga menerangkan hal
berkaitan dengan larangan tersebut sebagai berikut,

(1) Data  perseorangan  dan  dokumen
kependudukan  wajib  disimpan  dan
dilindungi kerahasiaanya oleh negara.

(2) petugas dan pengguna  sebagaimana
dimaksud pada ayat (2) dilarang
menyebarluaskan data kependudukan yang
tidak sesuai dengan kewenanganya

Berdasarkan larangan tersebut, dalam UU 24
tahun 2013 ini selanjutnya juga menegaskan adanya
sanksi yang diberikan kepada oknum yang menentang

melalui pasal-pasal berikut,
Pasal 94

“Setiap orang yang memerintahkan dan/atau
memfasilitasi dan/atau melakukan manipulasi data
kependudukan dan/atau elemen data penduduk
sebagaimana dimaksud dalam pasal 77 dipidana
dengan pidana penjara paling lama 6 (enam) tahun
dan/atau denda paling banyak Rp. 75.000.000,00 (tujuh

puluh lima juta rupiah)”.
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Pasal 95A

“Setiap orang yang tanpa hak menyebarluaskan data
kependudukan sebagaimana dimaksud dalam pasal 79
ayat (3) dan data pribadi sebagaimana dimaksud dalam
pasal 86 ayat (1a) dipidana dengan pidana penjara
paling lama 2 (dua) tahun dan/atau denda paling
banyak Rp 25.000.000,00 (dua puluh lima juta
rupiah)”.

Pasal 96

“Setiap orang atau badan hukum yang tanpa hak
mencetak, menerbitkan, dan/atau mendistribusikan
dokumen kependudukan sebagaimana dimaksud dalam
pasal 8 ayat (1) huruf ¢ dipidana dengan pidana penjara
paling lama 10 (sepuluh) tahun dan denda paling
banyak Rp 1.000.000.000,00 (satu miliar rupiah)”.
Masing-masing pasal tersebut menjelaskan
sanksi akan dibebankan kepada pelaku yang diketahui
memberikan perintah untuk melakukan manipulasi,
hingga menyebarluaskan bahkan melakukan dengan
tangan sendiri menerbitkan dan mendistribusikan data

dan dokumen kependudukan akan dijerat sanksi
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kurungan. Ini berlaku kepada pelaku yan melakukan
penyebaran baik kepada khalayak maupun kepada
oknum lain yang berkepentingan dengan unsur
kesengajaan menciderai martabat orang lain yang
dilakukan distribusi data secara illegal tersebut.

. Pertanggungjawaban pelaku dalam Undang-
Undang Nomor 11 tahun 2008 tentang informasi
dan transaksi elektronik

Undang-Undang hukum pidana di Indonesia
belum mengatur yuridiksi hukum atas kejahatan di
dunia cyber, sehingga akan berdampak terhadap
perlindungan hak-hak pribadi (privacy right).
Perlindungan hak pribadi (privacy right) erat kaitanya
dengan perlindungan data pribadi seseorang (personal
data) karena saat ini perkembangan teknologi dalam
dunia internet telah mengalami kemajuan yang sangat
sehingga orang dapat mengakses data-data pribadi
seseorang tanpa  sepengetahuan pihak  yang
bersangkutan.

Kemungkinan terjadinya pelaggaran terhadap
hak pribadi sesorang sangat besar. Salah satu hal yang

menarik dalam undang-undang ini adalah bahwa dalam
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pemanfaatan teknologi informasi, perlindungan data
pribadi merupakan salah satu bagian dari hak pribadi.
Hal ini dinyatakan berdasarkan pasal 9 bahwa pelaku
usaha yang menawarkan produk melalui system
elektronik harus menyediakan informasi yang lengkap
dan benar berkaitan dengan syarat kontrak, produsen
dan produk yang ditawarkan.

Pengaturan mengenai perlindngan terhadap
data pribadi oengguna internet lebih lanjut terdapat
dalam Undang-Undang Nomor 11 tahun 2008 tentang
informasi dan transaksi elektronik. Undang-Undang ini
memang belum memuat aturan perlindungan data
pribadi secara khusus. Meskipun demikian, secara
implisit Undang-Undang ini memunculkan
pemahaman  mengenai  perlindungan terhadap
keberadaan suatu data atau informasi elektronik baik
bersifat umum mapun pribadi.

Penjabaran tentang data elektronik pribadi
diamanatkan lebih lanjut oleh Undang-undang Nomor
11 Tahun 2008 tentang informasi dan transaksi
elektronik, perlindungan data pribadi dalam sebuah

system elektronik  meliputi  perlindungan dari

104



penggunaan  tanpa izin, perlindungan  oleh
penyelenggara system elektronik, dan perlindungan
dari akses dan interferensi illegal.

Terkait dengan perlindungan data pribadi dari
penggunaan tanpa izin, pasal 26 Undang-Undang
Nomor 11 tahun 2008 tentang informasi dan transaksi
elektronik. Mensyaratkan bahwa pengunaan setiap data
pribadi dalam sebuah media elektronik harus mendspat
persetujuan pemilik data bersangkutan. Setiap orang
yang melanggar ketentuan ini dapat digugat atas
kerugian yang ditimbulkan. Bunyi pasal 26 Undang-
Undang Nomor 11 tahun 2008 tentang informasi dan
transaksi elektronik adalah sebagai berikut:

1. Kecuali ditentukan lain oleh peraturan perundang-
undangan, penggunaan setiap informasi melalui
media elektronik yang menyangkut data pribadi
seseorang harus dilakukan atas persetujuan orang
yang bersangkutan.

2. Setiap orang yang dilanggar haknya sebagimana
dimaksud pada ayat (1) dapat mengajukan ugatan
atas kerugian yang ditimbulkan berdasarkan

Undang-Undang ini.
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Pasal 26 ayat (1) menyatakan kecuali
ditentukan lain oleh peraturan perundang-undangan,
penggunaan setiap informasi melalui media elektronik
yang menyangkut data pribadi seseorang harus
dilakukan atas persetujuan orang yang bersangkutan
ayat (2) kemudian menyatakan setiap orang yang
dilanggar haknya sebagaimana dimaksud pada ayat (1)
dapat mengajukan gugatan atas kerugian. Yang
ditimbulkan  berdasarkan  Undang-Undang ini.
Penjelasan pasal 26 ayat (1) menerangkan bahwa
dalam pemanfaatan teknologi informasi, perlindungan
data pribadi mengandung pengertian sebagai berikut:
a. Hak pribadi merupakan hak untuk kehidupan

pribadi dan bebas dari segala macam gangguan;

b. Hak pribadi merupakan hak untuk dapat
berkomunikasi dengan orang lain tanpa Tindakan
memata-matai;

c. Hak pribadi merupakan hak untuk mengawasi akses
informasi tentang kehidupan pribadi dan data
seseorang.

Penjelasan pasal 26 UU ITE menyatakan

bahwa data pribadi merupakan salah satu bagian dari

106



hak pribadi seseorang, sedangkan, definisi data pribadi
dapat dilihat dalam pasal 1 PP PSTE vyaitu data
perorangan tertentu yang disimpan, dirawat, dan dijaga
kebenaran serta dilindungi kerahasiaan.
Undang-Undang informasi dan transaksi
elektronik sebenarnya secara komperhensif telah
memuat ketentuan yang mengatur bagaimana
perlindungan data diberikan kepada individu, badan
hukum, dan pemerintah. Secara tegas undang-undang
informasi dan transaksi elektronik melarang adanya
akses secara melawan hukum kepada data milik orang
lain melalui system elektronik untuk memperoleh
informasi dengan cara menerobod system pengaman.
Secara tegas Undang-Undang informasi dan transaksi
elektronik menyatakan bahwa penyadapan
(interception) adalah termasuk perbuatan yang
dilarang kecuali dilakukan oleh pihak yang memiliki
kewenangan untuk itu dalam rangka upaya hukum.
Berdasarkan Undang-Undang informasi dan transaksi
elektronik ini juga, setiap orang dilarang dengan cara

apapun untuk membuka informasi milik orang lain
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dengan tujuan apapun bahkan jika data yang difatnya
rahasia sampai dapat terbuka kepada public.

Adapun berkenaan dengan sanksi yang
diberikan kepada orang atau pihak yang diketahui
merupakan pelaku dari kejahatan penggunan data
pribadi tanpa izin yang tanpa hak ikut campur atas
pribadi orang lain berdasarkan pasal 11 ACHR dan
telah memenuhi tindak pidana pada UU ITE, sebagai
berikut:

Pasal 48 UU ITE:

1. Setiap orang memenuhi unsur sebagaimana
dimaksud dalam pasal 32 ayat (1) dipidana dengan
penjara paling lama 8 (delapan0O tahun dan/atau
denda paling banyak Rp 2.000.000.000,00 9dua
miliar rupiah);

2. Setiap orang yang memenuhi unsur sebagaimana
dimaksud dalam pasal 32 ayat (2) dipidana dengan
pidana penjara paling lama 9 (Sembilan) tahun
dan/atau denda paling banyak Rp 3.000.000.000,00
(tiga miliar rupiah);

3. Setiap orang yang memenuhi unsur sebagaimana

dimaksud dalam pasal 32 ayat (3) dipidana dengan
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pidana penjara paling lama 10 (sepuluh) dan/atau
denda paling banyak Rp 5.000.000.000,00 (lima

miliar rupiah)
Pasal 32 UU ITE :

1. Setiap orang dengan sengaja dan tanpa haka tau
melawan hukum dengan cara apapun mengubah,
menambah, mengurangi, melakukan
transmisi,merusak,menghilangkan,memindahkan,m
enyembunyikan suatu informasi elektronik dan/atau
dokumen elektronik milik orang lain atau milik
public;

2. Setiap orang dengan sengaja dan tanpa haka tau
melawan hukum dengan cara apapun memindahkan
atau mentransfer informasi elektronik dan/atau
dokumen elektronik kepada system elektronik orang
lain yang tidak berhak;

3. Terhadap perbuatan sebagaimana dimaksud pada
ayat (1) yang mengakibatkan terbukanya suatu
informasi elektronik dan/atau dokume elektronik
yang bersifat rahasia menjadi dapat diakses ileh
public dengan keutuhan data yang tidak

sebagaimana mestinya.
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Perlindungan terhadap data tidak hanya
mengatur akses pembukaan data saja, tetapi juga
apabila data dapat dibuka dan diubah dengan cara
apapun  (manipulasi, perubahan, penghilangan,
pengrusakan) sehingga seolah-olah data tersebut
menjadi data otentik. Terlepas dari perbuatan yang
terkait secara langsung dengan akses tanpa hak kepada
data (unlawfull access), Undang-Undang informasi dan
transaksi elektronik jugamenyatakan melarang setap
Tindakan yang mengakibatkan system elektronik
menjadi terganggu yang secara sistematis berarti juga
dapat mengakibatkan terganggunya akses data bagi
pemiliknya. Perlindungan data disini tidak hanya pada
terbebasnya data untuk terbuka dengan cara dan tujuan
apapun tanpa persetujuan pemilik data saja, namun
perlindungan data juga berarti pengamanan terhadap
system elektronik dimana data disimpan dan digunakan
untuk dapat berjalan sebagaimana mestinya.

Saat ini Indonesia juga telah memiliki
Rancangan Undang-Undang Perlundungan Data
Pribadi, dengan tujuan menggabungkan peraturan-

peraturan privasi atas data pribadi yang tersebar
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menjadi undang-undang tersendiri dengan tujuan untuk
memberikan Batasan antara hak dan kewajiban terkait
tentang perolehan serta pemanfaatan data pribadi.
Sampai saat ini undang-undang yang khusus secara
komperhensif yang mengatur tentang perlindungan
data pribadi belum ada, dalam arti kata peraturan
tersebut tidak tercecer atau tidak diatur dibeberapa
ketentuan atau peraturan seperti yang ada saat ini. Saat
ini jika terjadi kasus, maka pengaturan hukumnya
hanya akan merujuk pada undang-undang yang
mengatur tentang penyalahgunaan data pribadi dan
beberapa peraturan perundang-undangan lainya, akan
tetapi umumnya yang selalu dijadikan rujukan adalah
Undang-Undang ITE.8! Ketiadaan bentuk kepastian
hukum yang jelas terhadap penyalahgunaan data
pribadi berakibat terhadap keamanan keuangan yang

berdampak kepada kesejahteraan masyarakat.®?

81 Latumahina, R.E, Aspek Hukum Perlindungan Data Pribadi di
Dunia Maya, (2014), HIm.18.

82 Natamiharja, R, & Mindoria, S, Perlindungan Data Privasi
dalam Konstitusi Negara ASEAN, (2019), Him.1.
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D. Hak Asasi Manusia Menurut The Universal

Declaration Ef Human Right (DUHAM) 1948

Deklarasi yang disahkan tanggal 1 desember 1948 ini
terdiri atas pasal diantaranya mengatur hak-hak
kemerdekaan, persamaan, kebebasan, hak hidup, tidak
dianiaya, keadilan, hak untuk berdomisisli disuatu tempat,
berkwarganegaraan, berkeluarga, hak untuk memiliki
sesuatu, berpendapat, berserikat, jaminan social,

pekerjaan, beristirahat, pengajaran, dan lain-lain .

Pasal 1 Deklarasi Universal Hak Asasi Manusia
(UDHR) menyatakan bahwa ‘“‘semua” Manusia dilahirkan
bebas dengan martabat dan hak identik. Mereka memiliki
akal dan hati nurani dan harus berinteraksi satu sama lain
dalam Persaudaraan. "Pasal 2 Deklarasi Universal Hak
Asasi Manusia Hak Asasi Manusia (UDHR) menyatakan
bahwa “Setiap orang berhak atas segala hak dan kebebasan
yang tercantum dalam deklarasi ini dan tidak ada
pengecualian apapun, seperti perbedaan ras, warna kulit,
jenis kelamin, bahasa, agama, politik atau pendapat lain,
asal usul, kebangsaan atau kemasyarakat, hak milik,
kelahiran atau status. Kedua pasal Ini adalah inti dari hak

asasi manusia yang universal Deklarasi Hak Asasi
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Manusia (UDHR) 1948. Dari esensi ini, muncul Aturan
non-spesifik dikembangkan dengan partisipasi banyak
negara-negara di dunia. Hukum konvetan ataupun statute
dilahirkan dan dijadikan aturan main dalam tertib dunia
dari hak-hak kebebasan.

Hak-hak ini secara garis besar dapat dibagi dalam dua
macam hak. Yang pertama berhubungan dengan hak-hak
sipil dan politik, termasuk didalamnya hak untuk hidup,
kebebasan, keamanan pribadi’ hak-hak atas harta benda,
perkawinan dan kebebasan dasar untuk menyatakan
pendapat, ungkapan, pikiran, suara hati dan agama;
kebebasan untuk berkumpul dan bersidang. Yang kedua
adalah hak ekonomi, social dan kebudyaan yang
berhubungan dengan pekerjaan, tingkat kehidupan yang
pantas, Pendidikan dan kebebasan hidup berbudaya.

Prioritas yang menjadi dasar diumumkan dalam
deklarasi ini terdapat dalam mukadimah deklarasi tersebut,

yang dimulai dengan mengakui “martabat dan hak yang
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sama dan tidak dapat dicabut dari semua anggota umat

manusia”®

E. Pengaturan Hukum Perlindungan Data pribadi di
beberapa Negara
Di beberapa negara maju, perlindungan data pribadi
sudah dianggap sebagai bagian dari hak asasi manusia
yang harus dilindungi dan oleh karenanya telah
dituangkan dalam peraturan perundangan tersendiri.
Eropa misalnya, sudah memiliki peraturan tentang
perlindungan data pribadi selama lebih dari satu decade.®*
Inggris mengatur tentang perlindungan data pribadi
dalam Data Protection Act 1998 yang mulai berlaku sejak
tahun 2000. Act ini merupakan pengganti dari peraturan
sebelumnya (data protection Act 1984). Di inggris
terdapat suatu badan pelaksana yaitu The Data Protection
Commisioner yang bertugas mengawasi semua pengguna
data yang mengawasi semua pengguna data pribadi.
Perlindungan terhadap hak privasi individual dibuktikan

dalam ketentuan Data Protection Act 1998 yang

8 Https:/Law.Uii.Ac.1d/Blog/2020/05/21/Membumikan-Ham-
Di-Indonesia/ Diakses Tanggal 23 Februari 2022 Pukul 09:04.

8% Rosalinda Elsina Latumahina, “Aspek Hukum Perlindungan
Data Pribadi Di Dunia Maya.”
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memungkinkan subjek data untuk mendapatkan informasi
tentang pengelolaan data pribadinya dan untuk mencegah
beberapa jenis pengelolaan data yang berlangsung bila
dianggap akan membahayakan kepentingan.8®

Data hanya boleh digunakan sepanjang diperlukan
dan tidak boleh disimpan lama dari seharusnya. Begitu
kuatnya perlindungan terhadap data pribadi, Act ini
bahkan melarang data pribadi ditransfer ke negara di luar
eropa kecuali apabila negara yang bersangkutan dapat
menjamin perlindungan data yang serupa.

Negara tetangga Kita juga telah mengatur mengenai
perlindungan data pribadi dalam perundangan tersendiri.
Malaysia mengaturnya dalam Personal Data Protection
Act (PDPA) 2010, Sementara singapura mengaturnya
dalam Personal data Protection Act (PDPA) 2012.8¢
PDPA 2010 milik Malaysia baru akan berlaku penuh per
agustus 2013, sedangkan PDPA2012 milik singapura baru
berlaku secara penuh pada bulan juli 2012. kedua aturan

milik Malaysia dan singapura ini mempunya banyak

8 Edmon Makarim, Pengantar Hukum Telematika: Suatu
Kompilasi Kajian (Jakarta: Radja Grafindo Persada, 2005).

8 Edmon Makarim, Pengantar Hukum Telematika: Suatu
Kompilasi Kajian (Jakarta: Radja Grafindo Persada, 2005).
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kemiripan karena tampaknya mempunyai sumber yang
sama, yaitu mengacu pada aturan tentang perlindungan
data pribadi yang dianut di eropa (Europan Data
Protective Directive). Perbedaan yang menarik dari PDPA
2012 yang dimiliki singapura adalah bahwa PDPA 2012
memfasilitasi berdirinya sebuah badan bernama Do Not
Call (DNC) Registry. Masyarakat dapat mendaftarkan
nomor teleponya pada DNC Registry dan secara resmi
menolak untuk menerima telepon maupun pesan-pesan
seperti SMS dan MMS dari marketing atau organisasi
yang tidak dikehendakinya.®” Sedangan di indonesia
masih banyak terjadinya penyalahgunaan data pribadi
salah satunya jual beli data yang berdampak seiap kali
mendapatkan SMS yang berisi penawaran pinjam
meminjam bahkan judi online sehingga dapat mengusik

kehidupan masyarakat.

87 Rosalinda Elsina Latumahina, “Aspek Hukum Perlindungan
Data Pribadi Di Dunia Maya.”
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BAB IV
ANALISIS PERLINDUNGAN HUKUM DATA
PRIBADI DI INDONESIA PERSPEKTIF HAM DAN
HUKUM PIDANA ISLAM

A. Analisis Perlindungan Hukum Dalam Menjamin
Kerahasiaan Data Pribadi Seseorang Perspektif Hak
Asasi Manusia di Indonesia

pasal 1 angka 1 peraturan Menteri komunikasi dan
informatika republic Indonesia nomor 20 tahun 2016
tentang perlindungan data pribadi system elektronik,
memberikan definisi mengenai data pribadi yaitu data
seseorang yang disimpan, dirawat, dan dijaga kebenaran
serta dilindungi kerahasiaanya.suatu data tersebut sebagai
data pribadi ketika berhubungan dengan informasi
identitas seseorang atau seseorang dapat diketahui dari
data tersebut. Misalnya, nomor induk kependudukan
(NIK) yang tertulis dalam kertas adalah data. Tetapi
menjadi berbeda jika nomor telepon genggam tersebut
dituliskan beserta nama pemiliknya, hal itu menjadi data
pribadi. Mengapa demikian? Karena nomor telepon

genggam dituliskan beserta nama pemiliknya, hal itulah
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yang disebut sebagai data pribadi. Menjadi hal yang
penting bahwa perlindungan data pribadi tidak hanya
sebtas apakah suatu data mempunyai indentitas atau tidak,
tetapi hukum berbicara mengenai perlindungan privasi

data yang dapat mengidentifijasi pemiliknya.

Deklarasi Hak Asasi Manusia Association of Southeast
Asian Nations (ASEAN) menempatkan perlindungan
privasi data pribadi sebagai hak privasi. Saat ini, tercatat
75 negara mengatur perlindungan data pribadi secara
khusus® konsep hak privasi dapat dilinat dari perspektif
antropologi dan sosiologi yaitu hak privasi sebagai
permintaan dari seseorang atau kelompok untuk
memutuskan sendiri bagaimana, apa dan kapan informasi
mengenai data pribadi seseorang atau kelompok
dipbliasikan kepada public.®® Mengapa data pribadi
menjadi penting untuk dlindungi? Karena privasi adalah
hak penuh seseorang dan pemenuhanya tidak didasarkan
pada hak orang lain, tetapi hak tersebut dapat hilang
apabila  dikehendaki  oleh  pemiliknya  untuk

88 Tejomurti, K. Hadi. H. Imanullah, M.N & Indriyani, R. (2018). Op.cit,
him. 492
8 Tejomurti, K. Hadi. H. imanullah, M.N & Indriyani, R. (2018). Op.cit,
him. 493
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mempublikasikan informasi yang bersifat pribadi kepada
public dan seseorang berhak untuk tidak membagikan
semua informasi mengenai pribadinya dalam kehidupan

social.

Terdapat tiga prinsip penting dalam privasi. Prinsip
pertama yaitu “right to be alone” sebagai prinsip dasar
privasi seseorang. Ada empat jenis pelanggaran yang
timbul dari privasi seseorang yaitu menampilkan
seseorang yang bukan pada tempatnya (misalnya
menggunakan foto seseorang untk mengambarkan
kekerasan dalam rumah tangga), menampilkan data
pribadi seseorang yaitu nama atau nomor telepon dengan
tujuan komersil, mempublikasikan “aib” atas data pribadi
seseorang kepada public dan tidak memberika ruang bagi
seseorang untuk sendiri. Prinsip kedua yaitu data pribadi
seseorang yang mana informasi data pribadi tersebut
ditulis oleh orang lain seperti rekam medis, kebiasaan dari
seseorang, informasi pajak, informasi asuransi, informasi
catatan criminal dan sebagainya. Informasi tersebut dapat
disalhngunakan oleh orang yang mengumpulkan atau
memproses data itu sebagai pelanggaran atas hak privasi

pemiliknya. Prinsip ketiga yaitu privasi atas komunikasi
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yang dilakukan seseorang dalam daring (online).*® Dalam
kondisi tertentu, penyadapan komunikasi elektronik
seseorang oleh orang lain dapat dikategorikan sebagai
pelanggaran terhadap hak privasi.

Asosiasi pengguna jasa internet Indonesia (AOJII)
mencatat bahwa Indonesia menduduki peringkat-8 dunia
dan peringkat ke-4 se-Asia dalam penggunaan internet.
Penggunaan internet di Indonesia mencapai 132,7 miliar
dengan presentase 52,5% pengguna laki-laki dan 47,5%
pengguna perempua, pulau jawa merupakan pulau dengan
pengguna terbanyak yaitu 86,3 miliar pengguna.®* Hal itu
menjadikan semakin besar pula peluang terjadinya

penyalahgunaan data pribadi seseorang.

Universitas declaration of human rights (UUDHR)
atau deklarasi universal hak asasi manusia, deklarasi ini
merupakan buah dari keprihatinan dan kepedulian akibat
yang ditimbulkan oleh perang dunia ke-2 yang menodai

dan merendahkan hak-hak asasi manusia (HAM) akibat

% Tejomurti, K. Hadi, H. Imanullah, M.N., * Indriyani, R. (2018). Op.cit,
him. 493

91 Fanny Priscyllia, perlindungan privasi data pribadi perspektif
perbandingan hukum, (Bali: Jatiswara), Vol. 34 .(3). 2019, hal 239-249
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penjatuhan bom atom pada tanggal 6 dan 9 agustus 1945
di kota hirosima dan Nagasaki, jepang, isi DUHAM
disetujui oleh wakil 217 negara, 8 negara abstain dan tidak
satupun negara yang menolak atas pengesahan dan
penetapanya® pelanggaran HAM sesungguhnya tidak
terbatas pada perbuatan atau tindakan seseorang atau
sekelompok orang. HAM juga dapat dilanggar melaui
undang-undang yang karena materi muatan atau
subtansinya tergolong diskriminatif misalnya, maka
undang-undang yang demikian tergolong melanggar
HAM..

Perkembangan teknologi informasi da komunikasi
menyebabkan perubahan perilaku, pola pikir serta gaya
hidup masyarakat, misalnya pola perilaku yang tak
terbatas atau “dunia tanpa batas” dalam hubungan social,
budaya, ekonomi, serta penegakan hukum. Dalam hal
mengumpulkan, menyimpan, dan memperoses data yang
sebelumnya tidak dapat di prediksi, saat ini menjadi suatu
hak yang  memerlukan  perlindungan  atasnya.

Perlindungan hak asasi manusia yang mencakup

92 Marwan mas, hukum konstitusi dan kelembagaan negara, (Depok:
Rajagrafindo, 2018), him.85
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perlindungan hak privasi dalam hukum internasinal diatur
dalam pasal 12 The General Declaration of Human Rights
mengatur bahwa seseorang berkata atas perlindungan
terhadap segala bentuk ancaman yang mengganggu
privasi, keluarga, atau serangan terhadap reputasi dan
kehormatan seseorang. Pasal 17 international Convetion
Civil and Political Rights juga mengatur perlindungan hak
privasi yaitu setiap individu berhak mendapatkan
perlindungan dari segala bentuk ancaman terhadap

gangguan privasi, keluarga, kehormatan atau reputasi.®

Secara internasional, pengawalan hak asasi manusia
memperoleh legitimasinya melalui pengesahan PBB
terhadap the universal declaration of human rights pada
tanggal 10 desember 1948. Pengesahan tersebut
memungkinkan perkembangan lebih lanjut bagi gagasan
hak asasi manusia di seluruh dunia secara material
maupun formal (dalam bentuk berbagai peraturan

internasional dan nasional).®* Hal itu mempertegas

9 Fanny priscyllia, perlindungan privasi perspektif berbandingan hukum.
(Bali: Jatiswara), Vol. 34,(3). 2019 hal. 239-249

9 Frichy ndaumanu, “kebijakan pemerintah daerah terhadap upaya
perlindungan dan penghormatan masyarakat hukum adat di kabupaten
alor provinsi nusa tenggara Timur”. Jurnal hak asasi manusia, Vol.9. (1),
2018, him.45
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bahwasanya data pribadi sangat amatlah penting
dilindungi untuk menjamin kepastian hukum dan keadilan

ditengah masyarakat.

Namun pada realitanya perlindungan hukum terhadap
data pribadi masih sangatlah kurang, hal itu dibuktikan
dengan semakin banyaknya kasus penyalahgunaan data
pribadi. Salah satunya dikarenakan kurang jelas dan
tegasnya pemerintah dalam melindungi data pribadi
masyarakat. Seperti contohnya adanya permenkominfo
yang mengatur perlindungan data pribadi seseorang
namun pemerintah malah memerintakan masyarakat
untuk melengkapi kartu prabayarnya dengan data diri
seperti NIK dan KK dengan konsekuensi akan di blokir
jika tidak melengkapinya. Pastinya masyrakat akan
mematuhi perinah dari pemerintah karena sesuai dengan

hierarki.

Pasal 7 ayat (2) undang-undang nomor 12 tahun 2011
tentang pembukaan peraturan perundang-undangan
memuat bahwa kekuatan hukum peraturan perundang-
undangan sesuai dengan hierarki sebagaimana dimaksud
pada ayat (1). Dalam bagian “penjelasan pasal demi pasal”

undang-undang nomor 1 tahun 2011 dijelaskan, yang
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dimaksud dengan hierarki pada ketentuan pasal 7 ayat (2)
undang-undang No. 12 tahun 2011 adalah penjenjangan
setiap peraturan perundang-undangan yang didasarkan
pada asas bahwa peraturan perundang-undangan yang
lebih rendah tidak boleh bertentangan dengan peraturan

perudang-undangan yang lebih tinggi.*®

Pasal 26 UU ITE memuat bahwa (1) kecuali ditentukan
lain oleh peraturan perundang-undangan, penggunaan
setiap informasi melalui media elektronik yang
menyangkut data pribadi seseorang harus dilakukan atas
persetujuan orang yang bersangkutan. (2) setiap orang
yang dilanggar haknya sebagaimana dimaksud pada ayat
(1) dapat mengajukan gugatan atas kerugian yang

ditimbulkan berdasarkan undang-undang ini.

Pasal 15 peraturan pemerintah penyelenggaraan
system dan transaksi elektronik menentukan bahwa “jika
terjadi kegagalan dalam perlindungan data pribadi yang
dikelola, penyelenggara system elektronik wajib

memberitahukan secara tertulis kepada pemilik data

9 Cynthia hadita, registrasi data pribadi melalui kartu prabayar dalam
perspektif hak asasi manusia, (Medan: Jurnal HAM), VOL.9.(2). 2018. Hal.
191-204
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pribadi”. Sedangkan sesuai pasal 84 undang-undang
nomor 23 tahun 2006 tentang administrasi penduduk
menjelaskan data pribadi penduduk yang harus dilindungi

meliputi:

a. Nomor KK (Kartu Keluarga)
b. NIK (Nomor Induk Kependudukan)
c. Tanggal/bulan/tahun lahir

e

Keterangan tentang kecacatan fisik dan/atau
mental

e. NIK ibu kandung

f. NIK ayah; dan

g. Beberapa isi catatan peristiwa penting.

Perlunya perlindungan data pribadi dengan
diakomodir oleh regulasi yang mengikat dapat
memberanguskan kekhawatiran masyarakat. Sebab,
perlindungan data pribadi merupakan hak asasi
manusia. Dalam UU HAM juga menatur mengenai
perlindungan diri pribadi yaitu pada pasal 29 ayat (1)
menyatakan bahwa “setiap orang berhak atas
perlindungan diri pribadi, keluarga, kehormatan,
martabat, dan hak miliknya”. Pasal ini seperti halnya

dengan pasal 28 Huruf G Ayat (1) UUDNRI 1945 yang
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juga mengatur tentang hak setiap orang atas
perlindungan diri pribadi. Dalam UU HAM juga
terdapat pengecualian tentang perlindungan data
pribadi yaitu dalam pasal 32 yang menyatakan bahwa
“kemerdekaan dan rahasia dalam hubungan surat
menyurat termasuk hubungan komunikasi sarana
elektronika tidak boleh diganggu. Kecuali atas perintah
hakim atau kekuasaan lain yang sah sesuai dengan

ketentuan peraturan perundang-undangan”.®

B. Tinjauan Hukum Pidana Islam  Mengenai
Pertanggungjawaban Pelaku Penyalahgunaan Data
Pribadi Tanpa lzin

Pertanggungjawaban pidana dalam hukum islam
(syari’at) adalah pembebanan seseorang dengan akibat
perbuatan atau tidak adanya perbuatan yang dikerjakanya
(unsur objektif) dengan kemauan sendiri, dimana orang

tersebut mengetahui maksud dan akibat dari perbuatanya

% Sekaring ayumeida K, Andy usmina W, perlindungan hukum data
pribadi sebagai hak privasi, (Surabaya: Al Wasath jurnal ilmu hukum),
Vol.2.(1), 2021. Hal 9-16
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(unsur sujektif).%” Dalam hukum islam telah menjamin
bahwasanya harta dan jiwa seseorang menjadi sesuatu hal
yang harus dilindungi karena termasuk kedalam tujuan
hukum islam, dunia siber seolah memberikan kesmpatan
kepada setiap pihak sebagai calon korban atau pelaku
kejahatan baik disadari maupun tidak. Seperti contoh, di
media social, fitur media social memungkinkan orang
untuk membagikan data pribadinya tentang diri mereka
sendiri seperti foto, video, alamat, tempat yang mereka
kunjungi, dan informasi intim lainya, menyalahgunakan
manfaat internet yang biasanya digunakan untuk
melecehkan ataupun dapat dikatakan sebagai sarkas. Pada
akhirnya itu dapat menimbulkan kejahatan baru sperti
cyberstalking, serangan online atau penguntitan
berulang-ulang dan ancaman berbahaya. %

Menjadi sebuah pertanyaan, ditengah arus
globalisasi dan kemajuan teknologi dimudahkanya segala
kebutuhan masyarakat sehari-hari dengan  sistim

digitalisasi membawa hal-hal positif namun tentunya juga

9 Ahmad Hanafi, Asas-Asas Hukum Pidana Islam (Jakarta: Bulan
Bintang, 1976), HIm.154.

% Mohammad Farid Fad, “Perlindungan Data Pribadi Dalam
Perspektif Sadd Dzari’Ah,” (Muamalatuna Vol. 13, No. 1, 2021), HIm.33—
69.
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menjadikan kemungkinan terjadinya kejahatan semakin
tinngi, misalnya saat pandemic COVID-19 yang melanda
indonesia yang berlangsung sejak awal tahun 2020, data
pribadi pasien COVID-19 juga tersebar luas dengan
begitu mudahnya melalui pesan berantai di berbagai
media online seperti whatsapp dan facebook. Data pribadi
yang tersebar ini meliputi nama lengkap, umur, alamat
tempat tinggal, bahkan menampilkan foto profil orang
yang bersangkutan. Dilain sisi menyebabkan data pasien
yang ebrsangkutan rentan disalahgunakan oleh pihak yang
tidak bertanggungjawab, di sini lain secara psikologis
membuat pasien stress dan terganggu mentalnya. Hal ini
tentu menimbulkan efek psikologis, dimana diharapkan
seseorang dapat pulih secara fisik bahkan lebih sakit
karena penyakit pikiran dan mentalnya serta efek stress
yang menimbulkan reaksi emosional yang meliputi
kecemasan, kemarahan, dan agresi, serta apatis, dan
depresi.

Informasi pribadi berbentuk data yang telah
dikumpulkan oleh seseorang baik bersifat sukarela
maupun wajib, untuk beragam peruntukan disimpan

sebagai data digital oleh pihak kedua. Padahal data sangat
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mungkin dapat dicuri dan disalahgunakan, data pribadi
dapat diartikan sebagai segala informasi yang berkaitan
dengan data diri seseorang, bisa ekpresi fisiknya,
fisiologis, genetic, psikis, ekonomi, budaya dan identitas
social, bahkan data pribadi dapat bersifat privet yang
membedakan karakteristiknya dengan orang lain.

Data pribadi merupakan informasi yang dapat
diandalkan dan berwujud yang melekat dan dapat
diidentifikasi, baik langsung maupun tidak langsung, pada
setiap orang yang pemanfaatanya mengikuti ketentuan
hukum dan peraturan. Dengan kata lain, saat Kkita
melakukan pembicaraan tentang data pribadi, Kkita
merujuk pada semua data atau informasi yang secara
langsung atau secara tidak langsung dapat diasosiasikan
dengan orang atau badan hukum. Data non-pribadi,
sebaliknya, adalah informasi yang dikumpulkan anonym
dan tidak dapat digunakan untuk mengidentifikasi orang
tertentu.%®

Resiko kejahatan penyalahgunaan data pribadi

yang dapat ditimbulkan:

9 Mohammad Farid Fad, “Perlindungan Data Pribadi Dalam
Perspektif Sadd Dzari’Ah,” (Muamalatuna Vol. 13, No. 1, 2021), HIm.33—
69.
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. Pemasaran jarak jauh. Data nomor telepon dapat
dipertukarkan sehingga tidak heran jika Kkita
mendapatkan telepon atau SMS dengan penawaran
produk/jasa berhadiah;

Model penipuan phising. Penipuan dengan
memastikan bahwa pengguna memenangkan
hadiah tertentu yang diperoleh jika mereka
memberikan sejumlah uang atau mengarahkan
pengguna untuk memberikan data pribadi sambil
menunjuk ke situs palsu;

. Perincian layanan lainya. Data yang bocor dapat
digunakan untuk mengakses akun di layanan
social/online terintegrasi lainya seperti Go Pay,
Instagram, dll.

Membongkar kata sandi/kata sandi. Tanggal lahir
dan email yang bocor juga bisa menjadi modal
hacker untuk mengambil alih akun;

. Digunakan untuk membuat akun pinjaman online
secara diam-diam. Penjahat juga bisa

. mengajukan pinjaman di aplikasi pinjaman online

dengan data yang bocor;
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7. Pembuatan profil untuk target politik atau iklan
media social. Data pribadi yang diambil dapat
digunakan untuk rekayasa social sehingga
pembuatan profil yang menghasilkan penggerak

opini public.1%

Kejahatan-kejahatan terkait data pribadi: %t

1. Carding: suatu bentuk penyalahgunaan di dunia
maya (cyber crime) dengan cara berbelanja
menggunakan nomor dan identitas kartu kredit
orang lain. Yang diperoleh secara illegal (melawan
hak), biasanya dnegan mencuri data-data dari
internet;

2. Hacking: kegiatan menerobos program computer
milik orang/pihak lain, dengan maksud-maksud
tertentu secara melawan hak dari orang lain.
Sedangkan hacker sendiri adalah orang/pelaku
yang gemar mengoperasikan computer, memiliki

keahlian membuat dan membaca program tertentu

1001 ttps://Www.Cnnindonesia.Com/Teknologi/20200506105640-
185-500591/6-Bahaya-Yang-Intai-Usai-Kasus-Data-Bocor-Tokopedia-
Bukalapak Diakses Pada Tanggal 24 Maret 2022 Pukul 01:39.

101 Antoni, “Kejahatan Dunia Maya (Cyber Crime) Dalam Simak
Online,” (Nurani Vol. 17, No. 2, 2017), HIm.261-274.
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serta terobsesi mengamati keamananya. Hal ini
dapat penulis contohkan ada akun media social
(facebook) dari saudara kita atau akun kita sendiri
pernah dikuasai secara melawan hak oleh orang-
orang yang tidak bertanggung jawab;

Cracking : suatu kegiatan hacking untuk tujuan
jahat, sedangkan “cracker’ adalah “hacker” bertopi
hitam (black hat hacker);

Defacing  merupakan  kegiatan ~ merubah
halaman/situs website pihak lain, seperti yang
pernah terjadi pada situs menkominfo dan situs
KPU 2019. Tindakan deface adalah semata-mata
iseng, untuk ujuk kebolehan, pamer kemampuan
membuat program namun tak jarang ada juga yang
mencuri data-data tertentu untuk kemudian dijual
pada pihak lain. Menurut penulis apapun nama nya
selagi kegiatan tersebut dilakukan secara melawan
ataupun tanpa izin dan menimbulkan kerugian
orang lain, hal tersebut merupakan Tindakan yang
melawan hukum;

Phisisng : kegiatan memancing pemakai computer

di internet agar mau memberikan informasi data
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pemakai Qusername) dan data sandinya (password)
pada suatu websaite yang sudah di deface. Phising
biasanya diarahkan kepada pengguna online
banking. Isian data pemakai dan password yang
vital.

6. Spamming merupakan pengiriman berita atau iklan
lewat surat elektronik (email) yang tak dikehendaki
oleh pemilik email, dengan adanya hal ini
terkadang menurut pengalam dari penulis sebagai
penggunai email terkadang menjadi gangguan
tertentu apalagi spamm tersebut begitu banyaknya;

7. Malware merupakan program computer yang
mencari kelemahan dari suatu software. Umumnya
malware diciptakan untuk membobol atau merusak
suatu software atau operation system. Malware
terdiri dari berbagai macam yaitu: virus, worm,
trojan horse, adware, browser hijacker dan lain

sebagainya.

Sebagaimana penulis kemukakan tersebut, dengan
semakiin berkembangnya arus informasi dan teknologi
terutama internet, menimbulkan dampak positif pada satu

sisi lain  menimbulkan dampak negative. Dampak
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negative tersebut cenderung semakin terbuka sehingga
dimanfaatkan oleh sebgian orang untuk melakukan
berbagai macam penyalahgunaan data pribadi.

Urgensi  adanya  aturan-aturan  terhadap
perlindungan data pribadi adalah suatu bentuk
menghargai hak-hak setiap orang dengan menjaga
kerahasiaanya oleh perundang-undangan dan bagi pihak
pengumpul data untuk lebih menjaga kerahasiaan data
pribadi yang telah dikumpulkan dengan tidak
menyebarkanya kepada pihak ketiga.

Data-data pribadi haruslah diproteksi karena
secara actual maupun potensial dapat merusak harkat dan
martabat kemanusiaan seseorang. Sehingga melindungi
informasi yang bersifat pribadi merupakan kebutuhan
primer (hajat dharuriyyah) karena tergolong dalam
maqasid syari’at, yaitu prinsip perlindungan kehormatan
diri (hifdzul ‘irdh). Penyebarluasaan data pribadi
merupakan bentuk kerusakan perlindungan terhadap
kehormatan yang menimbulkan bahaya. Bahaya yang
timbul berupa hilangnya harkat dan martabat seseorang,
bahkan dapat mengakibatkan hancurnya reputasi

seseorang karena berawal dari harga diri sebagai hak dasar
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seseorang yang hilang, padahal dalam hukum islam,
potensi bahaya harus dihilangkan'2

Rasulullah SAW juga pernah bersabda:

3 oluallsdl aluall: glag ale 4l Lo 15
caadl iga ¢aadll b3asg Y alid g aallay
i3hl sy o)k S 3aads,lge 3al Lga
Lle eluall 15 aluall 81513850 &153d1 5e.
dlag adjey ass plys eluall.

Dari Abu Hurairah ra, Rasulullah Saw bersabda,
“Sesama muslim adalah saudara tidak boleh saling
menzalimi, mencibir, atau merendahkan. Ketakwaan itu
sesungguhnya di sini,” sambil menunjuk dada dan
diucapkan tiga kali. (Rasul melanjutkan) “Seseorang
sudah cukup jahat ketika ia sudah menghina sesama
saudara muslim. Setiap muslim adalah haram dinodai
jiwanya, hartanya dan kehormatannya.”(HR. Muslim)

Dari beberapa keterangan diatas dapat dipahami

bahwasanya data pribadi tidak dapat dipisahkan dengan

192 Fad, “Perlindungan Data Pribadi Dalam Perspektif Sadd
Dzari "Ah.”. HIm.36-39.
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teknologi informasi yang semakin pesat sementara masa
ulama figih klasik belum tren teknologi internet seperti
saat ini namun bukan berarti tidak ada keterkaitanya
dengan figih jinayah, sebab semua aspek kehidupan diatur
dalam ajaran agama islam termasuk segala bentuk
kejahatan mulai dari kejahatan modus kuno sampai
kepada modus yang terbaru. Walaupun secara
terminology tidak ada secara terperinci dalam al-qur’an
dan sunnah maupun pendapat ulama kejahatan
penyalahgunaan data pribadi ini bisa diselidiki atau
diidentifikasi melalui metode giyas (mempersamakan)
dengan kasus yang mirip atau hamper sama dengan kasus-

kasus terdahulu yang sudah dijabarkan secara
tuntas didalam hukum pidana islam. Misalnya, pencurian
yang dilakukan dengan memasuki rumah korban lalu
menggasap (mengambil tanpa sisa) uang yang ada
dilemari sama saja dengan pencurian yang dilakukan
hacker dengan membobol pin ATM lewat internet atau
menggasap uang korban.

Mengenai hukuman dalam hukum islam diatur
pada figih jinayah yang membahas rangkaian jarimah

(semua hal yang dilarang ajaran islam) baik perbuatan
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maupun Tindakan yang dilarang dalam syariat islam.
Adakalanya jarimah tersebut disebut jarimah hudud
karena larangan tersebut dibarengi dengan ancaman
hukuman langsung ditentukan allah SWT di dalam al-
quran dan sunnah seperti kejahatan zina, gadzaf (tujuan
palsu tentang perzinaan), sarigah (pencurian), hirabah
(perampokan), riddah (murtad), al-baghy
(pemberontakan), dan syurb al-khamr (minuman-
minuman keras).1%3

Namun adakalanya jarimah itu disebut jarimah
ta’zir atau sebab Allah SWT tidak menentukan
hukumanya secara tegas dan jelas dalam al-quran maupun
sunnah tentang kadar (besar kecil) hukuman bagi
pelakunya. Dapat diketahui maksud dari ta”zir sendiri
ialah segala ketentuan hukuman bagi pelakunya
ditetapkan oleh ulil amri (penguasa atau hakim) yang
mempunyai kredibilitas untuk memberikan rasa jera
kepada pelaku dalam rangka menghentikan kejahatan
sehingga tercipta rasa aman dan ketentraman di

masyarakat. Dikarenakan penyalahgunaan data pribadi

108 Fatma Amalia Makhrus Munajat, Figih Jinayah; Hukum
Pidana Islam (Yogyakarta: Pesantren Nawesea Press, 2010), HIm.105.
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merupakan modus terbaru sebagai kegiatan kejahatan
maka sudah pasti dapat dikategorikan sebagai jarimah
ta’zir yang menurut wahhab zuhaili yaitu suatu
kemaksiatan atau kejahatan yang belum ditetapkan
hukumanya secara tegas dalam nash. Dalam peristilahan
al mawardi yaitu hukuman ta’dib (edukatif) yang bersifat
mendidik pelaku, al-man’u (pencegahan/antisisoasi), atau
tankif (menakut-nakuti) seperti hukuman mati terhadap
pembunuh. dari hal ini dapat diketahui penyalahgunaan
data pribadi ada beberapa jenis kejahatan yang telah diatur
dalam nash sehingga dapat di giyaskan antara kejahatan
saat ini yang kurang lebih sama dengan kejahatan yang
sudah diatur dalam nash, seperti pencurian yang termasuk
kedalam jarimah hudud. Akan tetapi ada beberapa
kejahatan yang belum diatur secara jelas dalam nash
seperti sammming, phissing dan lain sebagainya.
1) Berikut adalah tabel yang menggambarkan jarimah
penyalahgunaan data pribadi yang di giyaskan dengan

jarimah yang sudah diatur dalam Al-qur’an dan Hadist:

104 Hendra Gunawan, “Tindak Kejahatan Cyber Crime Dalam
Perspektif Fikih Jinayah,” (EI-Qanuniy: Jurnal llmu-llmu Kesyariahan
Dan Pranata Sosial Vol. 6, No. 1, 2020), HIm.96-110.
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a)

Hacker dan Syarigah

Tindakakan menerobos sisitem dengan maksud

mengambil sesuatu yang berharga dalam sisitem yang

dibobol yang terjadi didalam sisitem bukan dunia nyata,

sedangakan Syarigah di dunia nyata yang diambil adalah

uang dan barang; orang yang menerobos sistem disebut

dengan hackersedangkan pelaku Syarigah disebut pencuri

b)

d)

Cracking dan tajasus

Cracking terjadi di internet bisa saja bertujuan untuk
impersonation  (meniru) produk atau mencari
kelemahan pesaing bisnis agar semakin merosot
(bangkrut). Sedangkan Tajasus terdapat di kehidupan
real (nyata)

Carding dan alaintihal (plagiat atau memanipulasi)
Kejahatan carding mengklaim milik orang lain
menjadi milikya lewat internet sedangkan alaintihal
mengklaim milik orang lain menjadi miliknya pada
realita suatu barang

Phising scam dan Altazif (pemalsuan)

Phisisng terjadi di dunia maya sedangan altazif terjadi
didunia nyata seperti sumpah palsu, saksi palsu, atau

merekayasa sebuah dokumen dengan menambah-
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9)

nambahi maupun mengurangngurangi dokumen
tersebut

Cyber sabotage dan Tahdid (ancaman)

Cyber Sabotage secara diam-diam tanpa disadari
yangdilakukan oleh seorang hacker (orang yang
mememiliki keahlian di bidang program komputer
yang suka menerobos sistem orang lain) sedangkan
tahdid dilakukan secara terang-terangan; Cyber
Sabotage bersinggunangan dengan internet sedangkan
tahdid tidak terlalu bersinggungan dengan internet.
Spyware dan Syaarigah

Spyware jarimah yang dilakukan dengan merekam
segala  aktivitas dari si  korbanya  dan
memperjualbelikan data yang didapat ke pihak ketiga
sedangkan Syaarigah pencurian secara langsung dan
tidak ada sangkut pautnya dengan internet

Pharming dan Hirabah (Perampokan)

Pharming merupakan cara merampok dengan cara licik
dengan internet sdangkan hirabah masih menggunakan
cara kuno/kontak fisik antara perampok dan korban

saling berhadapan. Pharming tindakan pengrusakan
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sistem yang sangat rahasia, sedangkan hirabah juga

tindakan pengrusakan rasa kenyamanan di masyarakat.

Indicator Tujuan Qiyas atau Ta’zir Magasid | hukuma
syari’ah n
Hacking Menerobos Syarigah Hifdzul Ta”zir
system (Pencurian) ‘irdh
jaringan “tindakan
dengan mengambil barang
menyusup ke orang lain atau
system sesuatu tanpa izin
keamanan secara diam-diam
jaringan dari tempat

penyimpanan
untuk menguasai
barang tersebut)

Cracking Kerusakan Tajasus Hifdzul Ta’zir
sistem yang (memata-matai) ‘irdh
mengakibatkan | “tindakan memata-
tidak dapat matai atau mencari
berfungsi yang tahu tentang
bersifat anarkis | sesuatu hal dengan
cara sembunyi-

sembunyi”
Carding Mencui Alaintihal Hifdzul Ta’zir
informasi akun (memanipulasi) ‘irdh

tabungan
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nasabah

“sebuah tindakan

dengan tipu muslihat untuk
menggunakan mendapatkan
kartu kredit | keuntungan pribadi
orang lain dengan merugikan
tanpa izin orang lain”.
Phising Mendapatkan Altazif Hifdzul Ta’zir
scam akses ke (pemalsuan) ‘irdh
informasi “tindakan
pribadi atau pmelasuan
rahasia untuk terhadap barang
tujuan atau dokumen
pencurian untuk mengelabui
identitas orang lain seperti
dengan media surat palsu yang
alat dapat
komunikasi menimbulkan
elektronik, sesuatu hak,
terutama email perikatan atau
palsu atau pembebasan
pesan instan, hutang, dan lain
tetapi kontak sebagainya.
telepon
Cyber Jaringan Tahdid (ancaman) Hifdzul
sabotage komputer tidak “tindakan ‘irdh
berfungsi mengancam atau
sebagaimana menakhut-nakuti
mestinya seseorang sehingga

sehingga dapat

korban merasa
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mengganggu tidak tenang atau
dan bahkan ketaktan)
merusak data
Spyware Menjual data Syarigah Hifdzul | Ta’zir
pribadi ke (Pencurian) ‘irdh
perusahaan “tindakan
iklan dengan | mengambil barang
merekam orang lain atau
semua sesuatu tanpa izin
aktivitas calon | secara diam-diam
korbanya dari tempat
penyimpanan
untuk menguasai
barang tersebut)
Pharming Mencuri data Hirabah Hifdzul | Ta’zir
pribadi korban (perampokan) ‘irdh

seperti nomor
rekenin bank,
nama

pengguna, kata
sandi, nomor,

kartu kredit,

dil dengan

mengarakan ke
sistem kloning

“yaitu tindakan
mengambil harta
atau pemindahan hak
kepemilikan harta
orang lain dengan
transaksi yang tidak
sah disertai dengan
pemaksaan”

Apabila tidak ada perlindungan negara terhadap data

pribadi, terkait dengan akses terhadap informasi, maka privasi
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warga negara dalam posisi yang rentan terhadap serangan
cyber yang dilakukan oleh pelaku. Upaya perlindungan data
pribadi ini juga menjadi tanggungjawab pemerintah guna
mewujudkan kemaslahatan bagi warganya.

Dalam kaidah figh, disebutkan kaidah:

Faladll b sie dse I e ala¥) Ci e

Artinya: “kebijakan imam/pemerintah  bagi

rakyatnya harus berdasar maslahah,”

Kaidah ini memberidasar bagi ulil amri atau
pemerintah, dengan sistem apapun harus bedasarkan atas
sebuah kemaslahatan di semua lapisan masyarakat dalam
hal ini mengenai pembuatan undang-undang tentang
perlindungan data pribadi agar mencakup prinsip,
mekanisme, dan sanksi.

Sementara dalam perspektif fikih, pelaku tindakan
berbagai macam penyalahgunaan data pribadi dapat
dikenakan sanksi sesuai dengan yang telah diatur dalam
al-quran dan hadis dengan menggiyaskan antara
perbuatan penyalahgunaan data pribadi dengan kasus
yang telah ada atau dapat juga disanksi ta’zir karena

mengingat keburukanya sekaligus melanggar privasi dan
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hak-hak dasar kemanusiaanya. Sehingga akan berpotensi
merugikan jika tidak ada hadirnya hukum dalam
melindungi data pribadi seseorang.
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BAB V
PENUTUP

A. Simpulan

Berdasarkan analisis yang telah dikembangkan oleh

penulis, maka hasil penelitian dapat disimpulkan sebagai
berikut:

1.

Sudah jelas dalam Hak Asasi Manusia
mengakomodoir mengeni perlindungan Data
pribadi ialah Hak setiap orang yang harus
dilindungi oleh penjaminya (pemerintah) karena
selain menjadi Harkat Martabat dari seseorang
tersebut juga sebagai harta satu-satunya yang
dimiliki setiap orang pertama kali lahir di dunia
ini. Dalam beberapa peraturan mulai dari
perundang-undangan dan peraturan menteri
sebenarnya sudah memuat mengenai perlindungan
data pribadi di indonesia yang sudah dijamin oleh
pemerintah dengan mengeluarkan peraturan
tersebut. Namun terdapat beberapa hal yang belum
di akomodir secara jelas dan tegas, misalnya

perlindungan dan transparansinya pengelolaan
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data pribadi yang dikelola oleh marketplace dan
beberapa elemen yang diberikan akses terhadap
data pribadi, mulai dari pengelolaan, penyebaran,
keamanan,bahakan mengenai dijaminya data
pribadi yang telah diserahkan akan aman. Hal itu
dibuktikan ~ dengan  maraknya  kejahatan
penyalahgunaan data pribadi. Di Indonesia sendiri
sudah terdapat peraturan yang mengatur mengenai
perlindungan data pribadi secara umum dan belum
secara khusus hal ini mengakibatkan belum
terakomodirnya seluruh Tindakan kejahatan itu
seperti UU Nomor 19 Tahun 2016 tentang
informasi dan transaksi elektronik, PP Nomor 71
Tahun 2019 penyelenggaraan sistem dan transaksi
elektronik, PERMENKOMINFO No. 20 Tahun
2016 tentang perlindungan data pribadi, UU No.
36 Tahun 2009 tentang Kesehatan, UU No. 39
Tahun 1999 tentang hak asasi manusia.

Dalam tinjauan hukum pidana Islam persoalan
mengenai perlindungan data pribadi menjadi hak
dan kewajiban bagi masyarakat dan ulil amri,

karena sesuai dengan pemahaman sedari awal
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bahwasanya data pribadi merupakan harkat
martabat dari seseorang dan harta yang harus
dilindungi keamananya. Dari hukum Islam yang
sudah disebutkan dalam maqasid syari’ah bahwa
melindungi jiwa dan harta adalah bagian dari
tujuan hukum islam, artinya data pribadi ialah
bagian dari harta seseorang dan harkat
martabatnya (jiwa) maka perlindungan data
pribadi seseorang ialah sebuah keharusan. Selain
hukum islam data pribadi juga diakomodir Hak
Asasi Manusia sebagai harkat martabat seseorang
yang harus dijaga kerahasiaanya. Untuk
pertanggungjawabanya  sendiri  disesuaikan
dengan Tindakan kejahatan mengenai
penyalahgunaan data pribadi itu sendiri yang
digiyaskan dengan Tindakan kejahatan yang telah

diatur dalam al-qur’an dan hadist.

B. Saran
Ada beberapa hal yang menjadi saran penulis dalam
perlindungan hukum data pribadi di Indonesia menurut

HAM dan Hukum Pidana Islam sebagai berikut:
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Diharapakan pemerintah agar segera mengesahkan
UU PDP yang saat ini masih menjadi RUU PDP agar
Indonesia mempunyai Tindakan perlindungan hukum
data pribadi baik itu preventive dan represif. Untuk
mencegah terjadinya penyalahgunaan data pribadi di
Indonesia secara masif dan memberikan hukuman
secara tegas bagi pelaku kejahatan penyalahgunaan
data pribadi agar komitmen pemerintah dalam
menjaga hak privasi setiap warga negara terpenuhi.
Kemudian pemerintah juga harus menunjuk atau
membentuk badan khusus untuk mengawasi dan
bertanggung jawab menenai data pribadi warga
negara Indonesia.

Diharapkan kepada selurun masyarakat harus
membantu pemerintah dalam mencegah berbagai
macam kejahatan penyalahgunaan data pribadi,
karena semakin maraknya dan bermacam-macam
tindak kejahatan penyalahgunaan data pribadi.
Disamping itu, masyarakat juga diharapkan lebih
bijak lagi dalam penggunaan data pribadi dan

menambah literatur pentingnya pengelolaan data
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pribadi agar dapat meminimalisir tindak kejahatan
penyalahgunaan data pribadi.

Peneliti belum mengatakan bahwa penelitian ini
sempurna. Maka dari itu untuk penelitian selanjutnya
diharapkan memperluas bahasan yang berbeda
dengan mengembangkan factor-faktor lain yang
memungkinkan ada kaitanya dengan penelitian ini.
Sehingga dapat memperoleh informasi lebih luas
mengenai pentingnya perlindungan hukum data
pribadi menurut HAM dan Hukum Pidana Islam.
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